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اٟىٜ  اىحبطت شجنبد أٍِ
 ٍقذٍخ

ا٢ٌٟ،  اٌؾبعت شجىبد ِٚغزخذِٟ ِبٌىٟ ٠ئسق ِٚب .ِٕشؤح لأٞ اٌزغ١ٙضاد الأعبع١خ ِٓ ا٢ٌٟ اٌؾبعت شجىبد أطجؾذ اٌؾبػش، ػظشٔب فٟ
الإٔزشٔذ  شجىخ اعزخذاَ رضا٠ذ ظً فٟ خبطخ اٌشجىبد، ٘زٖ أِٓ ِٛػٛع ٘ٛ

 : اٌزبٌٟ إٌؾٛ ػٍٝ ٚرٌه اٌشجىبد لأِٓ الاعبع١خ عٕزـشق ٌٍّزـٍجبد اٌغضء ٘زا ٚفٟ .اٌّٛصػخ ٌٍج١بٔبد سئ١غٟ وٕبلً )إِٓخ اٌغ١ش(
 ا٢ٌٟ اٌؾبعت شجىبد لأِٓ اٌؼبِخ الأ١ِٕخ اٌزذاث١ش •
 اٌّؼٍِٛبد ٔمً ٚعبئؾ أِٓ •
 إٌبس عذساْ اعزخذاَ •
 
:  اٟىٜ اىحبطت شجنبد لأٍِ اىؼبٍخ الأٍْٞخ اىزذاثٞز-1

 : ٕٜٗ ػبً ثشنو رـجٞقٖب ٗٝجت اٟىٜ، شجنبد اىحبطت أٍِ ػيٚ اىَحبفظخ ػيٚ رظبػذ اىزٜ الإجزاءاد ثؼغ ْٕبك
o اٌّشٚس وٍّبد ع١بعخ اٌّضبي، ػٍٝ عج١ً رٌه ِٚٓ .إٌّشؤح ِؼٍِٛبد أِٓ ع١بعخ ِٚشاعؼخ ٚرفؼ١ً رـج١ك . 
o أِٓ اٌّؼٍِٛبد ٚثشاِظ اعشاءاد ِغ اٌزؼبًِ ػٍٝ ٌٍّغزخذ١ِٓ اٌّزمٓ اٌزذس٠ت. 
o اٌّخ١ٌٛٓ غ١ش لجً ِٓ ا١ٌٙب اٌٛطٛي ٚطؼٛثخ اٌّؼذاد أِٓ ِٓ اٌزؤوذ. 
o اٌؾبعخ ػٕذ اٌج١بٔبد رشف١ش . 
o اثـبي آخش ٚوخ١بس .الإِىبْ لذس طٍجخ ألشاص ؽزٝ أٚ أٚ ِؼغٛؿخ ِشٔخ ألشاص ِؾشوبد ػٍٝ رؾزٛٞ لا ثؤعٙضح اٌّغزخذ١ِٓ رض٠ٚذ 

 .ػشٚس٠خ اٌغ١ش الارظبي ِٕبفز ع١ّغ ٚلفً اٌّؾشوبد ػًّ ٘زٖ
 

 : اٟىٜ اىحبطت شجنبد لأٍِ اىؼبٍخ الأٍْٞخ اىزذاثٞز-2
o ًاٌج١بٔبد ٚلٛاػذ الأعٙضح اٌشئ١غ١خ ػٍٝ اعشاإ٘ب ٠زُ اٌزٟ اٌؼ١ٍّبد ع١ّغ رغغ١ً خذِبد رفؼ١ ) Log Files ( اٌؼشٚسح ػٕذ ٌٙب ٌٍشعٛع 

. 
o رظبس٠ؼ اػـبء ) Permissions ( ٓػٍّٗ ؿج١ؼخ ؽغت وً ٚ اٌّؼذاد ٌٍج١بٔبد ٌٍٛطٛي ٌٍّغزخذ١ِ. 
o ثؾمٛق اٌّغزخذ١ِٓ رض٠ٚذ ) Rights ( ٚاٌؼ١ٍّبد الأٔشـخ رؾذد 

 . إٌظبَ ػٍٝ اعشاء٘ب ٌُٙ اٌّغّٛػ
o ( اٌشجىخ ٌجـبلخ اٌف١ض٠بئٟ اٌؼٕٛاْ ثبعزخذاَ )اٌفٍزشٖ( اٌزٕم١ؼ MAC Address ( اٌشجىخ اٌٝ اٌٛطٛي رٛف١ش أٚ ٌزؾذ٠ذ وآ١ٌخ . 
o سثؾ ٚأعٙضح و١بثً ِٓ اٌّؼٍِٛبد ٔمً ٚعبئؾ ؽّب٠خ . 
o َاٌؾّب٠خ عذساْ أٚ( إٌبس عذساْ اعزخذا(. 
o َالافزشاػ١خ اٌخبطخ اٌشجىبد اعزخذا. 
 
 اىَؼيٍ٘بد ّقو ٗطبئؾ أٍِ-

 : ٝيٜ ٍب اىَنّ٘بد ىٖذٓ اىحَبٝخ ٝ٘فز ٍب إٌٔ ٍِ
 عشلخ اٌّؼٍِٛبد ٠زُ لذ ثٙب أدٚاد أٞ ٚطً ِٚٓ ا١ٌٙب اٌٛطٛي ِٓ ِغٍمخ رؾ١ّٙب )دوزبد أٚ( ثٙب خبطخ ِغبسٜ داخً اٌى١جلاد ع١ّغ ٚػغ •

 .خلاٌٙب ِٓ
 .ثٙب يةاٌى١ب ٌزغ١ّغ اٌغٍك ِؾىّخ وجبئٓ اعزخذاَ •
اٌمذسح  ٚػذَ الإشبساد رذاخً اِىب١ٔخ ػذَ ِٓ ثٗ رز١ّض ٌّب اٌّّٙخ ٚاٌؾغبعخ إٌّبؿك ٚفٟ اٌّجبٟٔ ث١ٓ ٌٍشثؾ اٌجظش٠خ الأ١ٌبف و١بثً اعزخذاَ •

 .ثٙب اٌّبسح اٌج١بٔبد اٌزمبؽ ػٍٝ
 .اٌمظٜٛ ػٕذ اٌؼشٚسح الا اٌّجبٟٔ خبسط أٚ إٌّشؤح فٟ اٌؼبِخ الأِبوٓ فٟ اٌزّذ٠ذ ػذَ •
 

 ( Firewall ) اىْبر جذار
ؿش٠م١ٓ  ٕ٘بن ٠زىْٛ فبٔٗ خبسع١خ، شجىخ أٞ أٚ الإٔزشٔذ ثشجىخ  ِزظٍخ)اٌخبص ا٢ٌٟ اٌؾبعت أٚ( اٌخبطخ ا٢ٌٟ اٌؾبعت شجىخ رىْٛ ػٕذِب •

 ِٓ ٚا٢خش اٌخبطخ اٌشجىخ اٌٝ اٌخبسط ِٓ ٠ظً أؽذّ٘ب ،ٌلارظبي
 .اٌخبسط اٌٝ اٌخبطخ اٌشجىخ

 ."إٌبس عذاس" رغّٝ ِٕغ خبطخ أداح اعزخذاَ ف١غت اٌخبطخ ٌٍشجىخ ثٗ ِظشػ غ١ش ٚطٛي أٞ ٌّٕغ •
اٌؾبعت  أعٙضح ػٍٝ ٠شوت ثشٔبِظ ٠ىْٛ أٚ ثٗ، اٌخبطخ ثشاِغٗ اٌغشع ٚثٗ ٌٙزا رظ١ٕؼٗ ٠زُ خبص ِغزمً عٙبص ٠ىْٛ أْ اِب إٌبس عذاس •

 اىؼبدٝخ ا٢ٌٟ

 أمن شبكات الحاسب الآلي
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( 1)اىْبر جذار ػَو أطبطٞبد-

 
 (1-8)شنو

 (2)اىْبر جذار ػَو أطبطٞبد-

 .اٌخبطخ اٌشجىخ ٚاٌٝ ِٓ اٌذاخٍخ ٚاٌخبسعخ اٌج١بٔبد ) Packet ( ٌشصَ ِٕمؼ أٚ وّظفٟ إٌبس عذاس ٠ؼًّ •
• ّْٛ   اٌخبسعٟ ٚاٌؼبٌُ اٌخبطخ اٌشجىخ ث١ٓ ػبصٌخ ؿجمخ إٌبس عذاس ٠ى
 اٌّظشػ الأٔشـخ أٚ ٌٍشصَ فمؾ ٚاٌغّبػ ثزظف١زٙب ١ٌمَٛ إٌبس ػجش عذاس اٌخبطخ اٌشجىخ ٚاٌٝ ِٓ ٚاٌخبسعخ اٌذاخٍخ اٌج١بٔبد سصَ ع١ّغ رّش •

 .ٌٙب ثبٌّشٚس
 
 (3) اىْبر جذار ػَو أطبطٞبد_
 ِٓ ) FTP ( ٌٍٍّفبد إٌبلً إٌٛع ِٓ سصِخ أٞ ٠ّٕغ لذ  فّضلًا,اٌج١بٔبد ٔٛع أعبط ػٍٝ رىْٛ أْ فبِب .أشىبي ػذح ػٍٝ رىْٛ اٌزظف١خ •

 ٔٛع ِٓ سصِخ أٞ ٠ّٕغ لذ فّضلًا ,ٚاٌٛلذ اٌزبس٠خ أعبط ػٍٝ أٚرىْٛ ,اٌّشٚس
( HTTP )اٌؾبعخ ؽغت رظف١خ أخشٜ أٞ أعبط ػٍٝ أٚ ,ٌٍّٕشؤح اٌشعّٟ اٌذٚاَ أٚلبد أصٕبء. 

 .)ِضلًا الإٔزشٔذ( خبسع١خ اٌّؼٍِٛبد ػٍٝ اٌّزٛلؼخ الأخـبس رىْٛ ف١ٙب اٌزٟ ٌٍشجىبد ِٕبعجبً ٠ىْٛ أػلاٖ اٌشىً فٟ اٌّٛػؼ إٌبس عذاس اْ •
 

 (4) اىْبر جذار ػَو أطبطٞبد_

 
 

( 2-8 ( شنو - اىحَبٝخ ٍِ ىَشٝذ اىْبر جذراُ ٍِ ؿجقزِٞ اطزخذاً
 

( 5) اىْبر جذار ػَو أطبطٞبد_
 ٌّٕغ اٌذاخ١ٍخ ٚاٌشجىخ اٌشئ١غ١خ اٌخٛادَ أعٙضح ث١ٓ ػبصٌخ آخش وـجمخ ٔبس عذاس ٠ٛػغ أْ ٠غت اٌؾبعت ٌشجىبد اٌؾذ٠ضخ اٌزظب١ُِ فٟ •

 ( . 2 - 8 اٌشىً أٔظش( أ٠ؼبً، الأخـبس اٌذاخ١ٍخ
 اٌز٠ٓ اٌذاخ١١ٍٓ اٌّغزخذ١ِٓ ِٓ رىْٛ اٌشئ١غ١خ الأعٙضح ٌٙب اٌزٟ رزؼشع اٌّخبؿش ِٓ % 80 – 70 ٔغجزٗ ِب أْ اٌؾذ٠ضخ اٌذساعبد رٛػؼ •

 .ػ١ٍٙب ثبٌذخٛي اٌظلاؽ١خ ٌُٙ ٠ىْٛ ػبدح ِب
 أصش ٌٗ ٠ىْٛ لذ إٌبس ٌغذاس خبؿئخ ر١ٙئخ ػًّ أْ اٌّؼشٚف اٌظؾ١ؼ ِٚٓ ثبٌشىً إٌبس ٌغذاس اٌلاصِخ ٚاٌزؼش٠فبد اٌز١ٙئخ ػًّ أ١ّ٘خ رظٙش •

 .ثبٌى١ٍخ ٔبس عذاس ٕ٘بن ٠ىٓ ٌُ ٌٛ ِّب عٍجٟ أوضش
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 (6) اىْبر جذار ػَو أطبطٞبد_

 : اٌزٕم١ؼ ػ١ٍّخ ِٓ ٔٛػبْ ٕٚ٘بن .إٌبس عذاس داخً ٠زُ رخض٠ٕٙب اٌزٟ )اٌفٍزشٖ( اٌزٕم١ؼ عذاٚي ػٍٝ ػٍّٙب فٟ إٌبس عذساْ ٚرؼزّذ
 .الأخشٜ اٌشصَ ع١ّغ ٠ّٕٚغ ثبٌّشٚس اٌزٕم١ؼ فٟ عذٚي اٌّذٚٔخ ٌٍششٚؽ اٌّـبثمخ اٌج١بٔبد ٌشصَ ٠غّؼ : الإٝجبثٜ اىزْقٞح •
 .الأخشٜ اٌشصَ ٌغ١ّغ ٠ٚغّؼ اٌّشٚس ِٓ اٌزٕم١ؼ فٟ عذٚي اٌّذٚٔخ ٌٍششٚؽ اٌّـبثمخ اٌج١بٔبد سصَ ٠ّٕغ : اىظيجٜ اىزْقٞح •

 
 (7) اىْبر جذار ػَو أطبطٞبد_

 : اىزْقٞح ؿزق أشٖز ٍِ
 (Address Filtering ( :اٌؼٕبٚٞ ثبعزخذاَ اٌزٕم١ؼ 1.
أٚ  ا١ٌٙب الإسعبي اٌّغّٛػ اٌؼٕب٠ٚٓ ػٍٝ اٌغذاٚي ٘زٖ رؾزٛٞ اٌؼٕب٠ٚٓ ثؾ١ش رٕم١ؼ عذاٚي ثبعزخذاَ ػذِٗ ِٓ اٌج١بٔبد ٌشصَ اٌغّبػ ٠زُ •

 .ِٕٙب الاعزمجبي اٌّغّٛػ
ٌٙزٖ  ِغزّش رؾذ٠ش رزـٍت ٚوزٌه اٌؾغُ وج١شح عذاٚي رخض٠ٓ ٚاٌزٟ رزـٍت اٌؼٕب٠ٚٓ وضشح ثغجت ع١ذح ؽّب٠خ رٛفش لا ٌٛؽذ٘ب اٌـش٠مخ ٘زٖ •

 .اٌغذاٚي
 

 (8) اىْبر جذار ػَو أطبطٞبد
 ( : Port Filtering ( اىَْبفذ ثبطزخذاً اىزْقٞح 2.

 .اٌّغزخذَ إٌّفز سلُ ػٍٝ ثٕبءً ػذِٗ ِٓ اٌج١بٔبد اٌغّبػ ٌشصَ ٠زُ ٚف١ٙب أزشبساً ٚأوضش٘ب اٌزٕم١ؼ ؿشق أشٙش ِٓ اٌـش٠مخ ٘زٖ •
ثمفً  اٌشصَ ِٓ إٌٛػ١خ ٘زٖ ػٍٝ اٌغ١ـشح ٠ّٚىٓ ،) 21 , 20 ( إٌّفز٠ٓ سلُ ) FTP ( اٌٍّفبد ٔمً ثشٚرٛوٛي ٠غزخذَ اٌّضبي عج١ً ػٍٝ •

 .اٌٍّفبد ٔمً ػٍٝ اٌمذسح ػذَ رٌه ػٓ ٠ٕٚزظ إٌّبفز ٘زٖ
 

 (9)اىْبر جذار ػَو أطبطٞبد_
 اىْـبقبد ٍِ ريل ٍْٗغ فٖٞب ٍزغ٘ة اىغٞز اىْـبقبد ىقفو اىـزٝقخ ٕذٓ  ٗرظزخذً( : Domain Filtering ( اىْـبق ثبطزخذاً اىزْقٞح 3.

 .اىذاخيٞخ اىشجنخ إىٚ اى٘ط٘ه
 
 اىْبر جذار ٍَٞشاد_
 .اٌظؾ١ؼ ثبٌشىً ِٚشالجزٙب ر١ٙئزٙب ؽبٌخ اٌٙبِخ فٟ اٌّؼٍِٛبد ِٚظبدس ا٢ٌٟ اٌؾبعت ٌشجىبد ع١ذح ؽّب٠خ ؿش٠مخ •

 .اٌؾّب٠خ رىٍفخ رم١ًٍ ٠ّىٓ ِؼٗ اٌزٞ خٍفٗ الأِش الأعٙضح ِٓ وج١ش ػذد ثؾّب٠خ ٚاؽذ ٔبسٞ عذاس ٠مَٛ أْ ٠ّىٓ •
 .ثغٌٙٛخ ف١ٙب اٌزؾىُ ٠ّىٓ ِشوض٠خ رؾىُ ٔمـخ إٌبس عذاس ٠شىً •

 
 اىْبر جذار ػٞ٘ة_
 .جٞذاً ٍذرثِٞ أشخبص قجو ٍِ ٍٗزاقجزٖب ٗإداررٖب رٖٞئزٖب ٍِ لاثذ •
 .مجٞزح أٍْٞخ ثغزح رشنو اىْبر ىجذار اىخبؿئخ اىزٖٞئخ •
 .ٍؼقذ ثشنو رٖٞئزٔ ػْذ اىشجنخ طزػٔ أداء رخفٞغ إىٚ اىْبر جذار اطزخذاً ٝؤدٛ اىحبلاد ثؼغ فٜ •

 
 ٍنبفحزٖب ٗؿزق اىؼبرح اىجزاٍج :ىفبٝزٗطبد

 
 ٍقذٍخ

 .الأٍبُ ٍجبه فٜ ّظجٞبً جذٝذ ٍظـيح ٕ٘ ،) Malware ( اىؼبرح اىجزاٍج

 وغش الأٔظّخ، اخزشاق ِٙبَ ػٍٝ رؾزٛٞ ثؾ١ش خظ١ظبً اٌزٟ طّّذ اٌزـج١مبد أٚ اٌجشاِظ ٌّٕبلشخ ٌٍؾبعخ اٌّظـٍؼ ٘زا اعزخذاَ رُ ٚلذ
 ٚثؼذ اٌؼبسح اٌجشاِظ ٚأشٙش لأغٍت ششؽبً ٔمذَ ٘زا اٌغضء، خلاي ِٚٓ .ِذِشح ػ١ٍّبد أٚ ِبوشح ثؤػّبي اٌم١بَ أٚ الأِبْ، ع١بعبد ٚخـؾ

 . ِٛؽذ ثشىً اٌجشاِظ ٘زٖ ؿشق ِىبفؾخ ٔمذَ رٌه،
 

 ٍنبفحزٖب ٗؿزق اىؼبرح اىجزاٍج_
 

 اٟىٜ اىحبطت فٞزٗطبد رؼزٝف
 .ا٢ٌٟ اٌؾبعت ث١ئخ ػٍٝ أصش٘ب ٔبؽ١خ ِٚٓ اٌّؼشٚفخ ػذد الأشىبي ٔبؽ١خ ِٓ اٌؼبسح اٌجشاِظ فئبد أوجش ٟ٘ اٌف١شٚعبد رؼزجش

 ."ٔفغٙب ِٓ ِؼذٌخ ٔغخخ ػٍٝ رؾزٛٞ ٌىٟ اٌجشاِظ الأخشٜ ثزؼذ٠ً ٠مَٛ ثشٔبِظ" ثؤٔٗ اٌف١شٚط و١٘ٛٓ فش٠ذ ٠ؼشف
 أٚ أٚ ٚص١مخ لشطبً أٚ ثشٔبِغبً رىْٛ لذ أخشٜ ِبدح فٟ ثٕفغٙب ٔفغٙب رمَٛ ثبلؾبَ اٌزٟ اٌجشاِظ" ثؤٔٙب ػبِخ ثظٛسح اٌف١شٚعبد رؼش٠ف ٠ّىٓ
 ."ط١غخ ِؼٍِٛبر١خ أٞ أٚ وّج١ٛرش ٔظبَ أٚ اٌىزشٟٚٔ ثش٠ذ سعبٌخ
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 اىفٞزٗطبد خظبئض
 .اىزخفٜ 1.
 .اىزؼبػف 2.
 .الاّزشبر 3.
 
 اىزخفٜ 1.

 خفٞخ اىَظبة ثبىَيف ّفظٔ ثئىحبق اىفٞزٗص ٝقً٘ ثحٞث ىيَظزخذً طيَٞخ ٍٗأى٘فخ رجذٗا أخزٙ ٍيفبد أٗ ثجزاٍج الاررجبؽ ػيٚ اىقذرح ٗٝؼْٜ
 .ٍْٔ جشء ىٞظجح

 :ٝيٜ ٍب اىفٞزٗطبد رخفٜ ؿزق أشٖز ٍِٗ
 .الإٌىزشٟٚٔ اٌجش٠ذ ِشفمبد فٟ اٌزخفٟ

 .ٚاٌف١ذ٠ٛ اٌظٛر١بد ٍِفبد ٚرجبدي ثزشغ١ً رمَٛ اٌزٟ خبطخ رٍه الإٔزشٔذ ِٛالغ ِٓ رؾ١ٍّٙب ٠زُ اٌزٟ اٌٍّفبد فٟ اٌزخفٟ
 .الإٌىزشٟٚٔ الإٔزشٔذ ٚاٌجش٠ذ طفؾبد فٟ اٌّٛعٛدح ٚالأٚاِش اٌشٚاثؾ ٚساء اٌزخفٟ
 .اٌذػبئٟ ٚاٌجش٠ذ الإػلأبد ٍِٚفبد سٚاثؾ ٚساء اٌزخفٟ
 .لبٟٔٛٔ غ١ش ثشىً إٌّغٛخخ اٌجشاِظ ِغ اٌزخفٟ

 
 اىزؼبػف 2.

 .إٌغخ ِلا١٠ٓ اٌٝ الأؽ١بْ فٟ ثؼغ رظً ٔغخ ػذح ٔفغٗ ثٕغخ اٌف١شٚط ٠مَٛ أْ رٌه ٠ٚؼٕٟ
 .ثٗ الأخشٜ اٌّشرجـخ الأعٙضح أٚ ا٢ٌٟ اٌؾبعت عٙبص ٔفظ داخً اٌٍّفبد ٚاٌجشاِظ ِٓ ِّىٓ لذس أوجش ١ٌظ١ت ٠زىبصش أٔٗ ثّؼٕٝ أٞ

 .ثزٕف١زٖ اٌّؼبٌظ ٠ٚمَٛ ا٢ٌٟ اٌؾبعت اٌٝ راوشح اٌف١شٚط ثشٔبِظ رؾ١ًّ ٠زُ ػٕذِب اٌزؼبػف ػ١ٍّخ ٚرجذأ
 
 الاّزشبر .3

 .اىَخزيفخ اىزخشِٝ أٗ ٗطبئؾ اٟىٜ اىحبطت شجنبد ػجز آخز إىٚ جٖبس ٍِ اىفٞزٗص اّزقبه ٗٝؼْٜ
 :ٝيٜ ٍب اىفٞزٗطبد اّزشبر ؿزق أشٖز ٍِٗ

 .رٍمبئٟ ثشىً اٌف١شٚعبد ثٕشش ِٛالغ رمَٛ ص٠بسح أٚ الإٔزشٔذ شجىخ ِٛالغ ِٓ ِظبثٗ ٍِفبد رؾ١ًّ
 .ِظبثٗ اٌىزشٟٚٔ ثش٠ذ ِشفمبد فزؼ
 وبعزخذاَ( اٌشجىخ ػجش ثبسعبٌٙب ٠مَٛ أٚ ِؼٙب رٕزشش خبسع١خ رخض٠ٓ ػٍٝ ٚعبئؾ ٚرخض٠ٕٙب ػٍّٗ دْٚ ِظبثٗ ٍِفبد ثٕغخ اٌّغزخذَ ٠مَٛ أْ

 .اٌشجىخ ػجش فزٕزشش )اٌّشزشوخ اٌّغٍذاد
 .اعزضبسرٗ آخش ػٕذ ٍِف أٞ ِغ ٔفغٗ اسفبق صُ ٔفغٗ ثٕغخ اٌف١شٚط ٠مَٛ أْ

 
 اىفٞزٗطبد أّ٘اع

 .)الإللاع( اٌزشغ١ً ثذء لـبع ف١شٚعبد - 1
 .اٌٍّفبد ف١شٚعبد - 2
 .اٌىج١شح اٌغضئ١خ اٌف١شٚعبد - 3
 .الإٌىزشٟٚٔ اٌجش٠ذ ف١شٚعبد - 4

 
 )الإقلاع( اىزشغٞو ثذء قـبع فٞزٗطبد 1-

  اٌمـبع الأٚي ٘ٛ اٌمـبع ٘زا ٠ىْٛ ٚػبدح )الإللاع( اٌزشغ١ً ػ١ٍّخ ِخظض ٌجذء اٌظٍت اٌزخض٠ٓ لشص فٟ لـبع رشغ١ً ٔظبَ ٌىً ٠ٛعذ
 .اٌزخض٠ٓ اٌظٍت لشص فٟ اٌزشغ١ً ثذء لـبع رظ١ت اٌزٟ ٟ٘ اٌف١شٚعبد ) Boot Sector Viruses ( اٌزشغ١ً ثذء لـبع ف١شٚعبد

 خلاٌٙب اعزىّبي ِٓ ٠زُ اٌزٟ اٌجشاِظ ٌزٕف١ز اٌغٙبص رٛع١ٗ خلاٌٗ ِٓ عذاً ٠زُ ٘بَ ٌّىبْ اطبثزٙب فٟ اٌف١شٚعبد ِٓ إٌٛع ٘زا خـٛسح ٚرىّٓ
 فٟ اٌغٙبص ٠فشً ثبٌف١شٚط ٚثبٌزبٌٟ اٌخبص اٌىٛد ٌزٕف١ز ا٢ٌٟ اٌؾبعت ثزٛع١ٗ ٠مَٛ اٌف١شٚط رٌه ِٓ ٚثذلًا ٌٍؼًّ ا٢ٌٟ اٌؾبعت عٙبص رغ١ٙض
 .اٌؼًّ ٠ّىٕٗ ٚلا الإللاع ػ١ٍّخ

 
 اىَيفبد فٞزٗطبد 2-

 .أٔٛاػٙب شزٝ ػٍٝ اٌٍّفبد اٌزٟ رظ١ت اٌف١شٚعبد ٟ٘ ) File Infecting Viruses ( اٌٍّفبد ف١شٚعبد
 .آخش ٍِف أٞ أٚ ا٠ٌٕٛذٚص ٔظبَ  فٟ( Command.com ( وٍّف اٌزشغ١ً ٔظبَ ٍِفبد رٕظ١ت أْ ٠ّىٕٓ
 .اٌٍّفبد أؽغبَ فٟ ص٠بدح اٌف١شٚعبد ٘زٖ ػٓ ٠ٕزظ ِب ػبدح
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  ٌٍّىزجبد أٚ ِشاوض إٌغخ اٌـجبػخ دْٚ اٌؾظٛي ػٍٝ ارْ ِٓ إٌبشش صلا ٠غٛ
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 اىنجٞزح اىجشئٞخ اىفٞزٗطبد 3-

 .ٌٍجذء ثٕشبؿٙب – اٌىٍّبد ِؼبٌظ ِضً - ِؼ١ٓ ثزـج١ك اٌخبطخ اٌجشِغخ اٌغضئ١خ ) Macro Viruses ( اٌىج١شح اٌغضئ١خ اٌف١شٚعبد رغزخذَ
 فٟ اٌزـج١ك عبوٕخ ٚرظً )ِب٠ىشٚعٛفذ ششوخ ِٓ ٚاوغً ٚٚسد ٍِفبد ثشاِظ ِضً( اٌج١بٔبد ٍِفبد اٌف١شٚعبد ِٓ إٌٛػ١خ ٘زٖ ٚرؼشة

 .ثٗ اٌخبص اٌز١ٙئخ ؽمً اطبثخ ؿش٠ك ػٓ ٔفغٗ
 رٌه أْ فٟ ٚاٌغجت .اٌٍّفبد ف١شٚعبد ػّٓ ِٓ رؼذ لا ػبِخ ٌىٓ ثظٛسح اٌج١بٔبد، ٍِفبد رظ١ت اٌىج١شح اٌغضئ١خ اٌف١شٚعبد أْ ٚسغُ

 .فمؾ اٌج١بٔبد ٍِفبد الا رظ١ت لا اٌىج١شح اٌغضئ١خ ث١ّٕب ف١شٚعبد اٌج١بٔبد ٍِٚفبد اٌجشاِظ رظ١ت لذ اٌٍّفبد ف١شٚعبد
 
 الإىنززّٜٗ اىجزٝذ فٞزٗطبد 4-

 اٌجش٠ذ الإٌىزشٟٚٔ خذِخ ِمذَ ٌجشٔبِظ )اٌف١شٚط ؿش٠ك ػٓ( ثؼغ اٌٛظبئف فجبػبفخ الإٌىزشٟٚٔ اٌجش٠ذ ثٛاعـخ رٕزمً اٌزٟ اٌف١شٚعبد ٟ٘

 .شٙٛس ثذلًا ػٓ فمؾ عبػبد خلاي اٌؼبٌُ ػجش الأزشبس اِىب١ٔخ ٌٍف١شٚعبد  أطجؼ(( Outlook ( ٌٛن أٚد ِب٠ىشٚعٛفذ ِضً( اٌم١بعٟ
ثش٠ذ  ف١شٚط أٚي ثً اٌىزشٟٚٔ، ثش٠ذ ف١شٚط أٚي ١ٌظ ِٚب١ٌغب(. Melissa ( ِب١ٌغب ف١شٚط الإٌىزشٟٚٔ اٌجش٠ذ ف١شٚعبد أشٙش ِٚٓ

 . َ 1987 خش٠ف فٟ ) Christma Exec ( ف١شٚط ٘ٛ ششعخ ثظٛسح ثٕغبػ أزشش اٌىزشٟٚٔ
 فٟ شىً رار١بً ٔفغٗ ٠شعً أْ ٠ّىٓ أٔٗ الا اٌىزشٟٚٔ، ثش٠ذ وف١شٚط أٔٗ ٠ؼًّ اٌٝ فجبلإػبفخ اٌىج١شح، اٌغضئ١خ اٌف١شٚعبد ِٓ ِب١ٌغب ٠ٚؼزجش

 .ثبٌف١شٚط ِظبثخ ٚص١مخ
 

 ثبىفٞزٗطبد الإطبثخ أػزاع
 .اٌشذ٠ذ اٌجؾء

 .ا٢ٌٟ اٌؾبعت )رغّذ أٚ( رؼ١ٍك
 .ا٢ٌٟ اٌؾبعت ا١ٙٔبس
 .ِٚزظً ػشٛائٟ ثشىً اٌظٍت اٌمشص ٌّجخ اػبءح
 .اٌجشاِظ رشغ١ً أٚ ٌفزؾٙب اٌلاصَ اٌضِٓ ٚص٠بدح اٌٍّفبد أؽغبَ ص٠بدح
 .لجً ِٓ طبٌؾخ وبٔذ ربٌفخ ث١بٔبد ٚعٛد
 .ِزٛلؼخ ٚغ١ش ِؤٌٛفخ غ١ش ؽٛاس ِٚشثؼبد خـؤ سعبئً ظٙٛس
 .اٌّغزخذَ رذخً دْٚ ِغزّش آٌٟ ثشىً ا٢ٌٟ اٌؾبعت رشغ١ً اػبدح

 
 (1) اٟه اىحبطت دٝذاُ

 ثشٔبِظ رـج١مٟ رؼزجش فبٌذٚدح ثٗ خبص ٍِف ٌٚٗ رارٗ ثؾذ ِغزمً ػٓ ثشٔبِظ ػجبسح ٟ٘ ) Worm Computer ( ا٢ٌٟ اٌؾبعت دٚدح •
 .اٌف١شٚعبد فٟ اٌؾبي ٘ٛ وّب آخش ٔفغٗ ٌٍّف ٠ؼ١ف لأْ ٠ؾزبط ٚلا ٌٛؽذٖ ٠ؼًّ أْ ٠ّىٓ ِزىبًِ

 
 :ٗاىفٞزٗطبد اىذٝذاُ ثِٞ الأطيٞخ اىف٘ارق •

 .ٌٍزٕف١ز اٌمبثٍخ ثبٌٍّفبد ِجبششح رٍزؾُ لا ٌٍف١شٚعبد ٟٚ٘ خلافبً رٕزشش، ٌىٟ الإ٠ظبلاد ٚسٚاثؾ اٌشجىبد رغزخذَ اٌذ٠ذاْ 1.
 

 (2) اٟىٜ اىحبطت دٝذاُ

 أٚ ِؼ١ٓ وفزؼ ٍِف ثبعزضبسرٙب ل١بِخ أٚ اٌّغزخذَ رذخً دْٚ اٌّظبثخ اٌؾبعت ا٢ٌٟ ثشجىبد اٌّشرجـخ ا٢ٌٟ اٌؾبعت أعٙضح اٌذ٠ذاْ رظ١ت . 2
 .اٌف١شٚعبد فٟ اٌؾبي ٘ٛ وّب ثشٔبِظ رشغ١ً
 .)ؽّب٠خ ِؾذس ثجشٔبِظ ِؾ١ّبً اٌغٙبص ٠ىٓ ٌُ ارا( اٌىزشٟٚٔ ثش٠ذ ثّغشد فزؼ أٚ الإٔزشٔذ ِٛالغ ثؼغ رظفؼ ثّغشد اٌغٙبص اٌٝ رٕزمً . 3
 .ِٓ اٌف١شٚعبد ٚأٚعغ أعشع ثشىً رٕزشش ٠غؼٍٙب الأِش ٚ٘زا

 
 اىذٝذاُ اّزشبر ؿزق

 :ٝيٜ ٍب اىذٝذاُ ثٖب رْزشز اىزٜ اىـزق إٌٔ ٍِ
 .اٌّظبثخ الإٌىزشٟٚٔ اٌجش٠ذ ِشفمبد 1.

 .اٌؾّب٠خ ثشاِظ أٚ اٌزشغ١ً أٔظّخ فٟ الأ١ِٕخ اٌضغشاد ػجش اٌزغًٍ 2.

 خلاٌٙب ِٓ اٌزٟ الإٔزشٔذ ِٛالغ ثؼغ ص٠بسح ػٕذ اٌزٍمبئٟ اٌزؾ١ًّ 3.
 .الإٌىزشٟٚٔ اٌجش٠ذ داخً الاسرجبؿبد اؽذ اعزخذاَ ػٕذ أٚ اٌذ٠ذاْ رٕزشش

 
 

 
 اىذٝذاُ أػزار



 e7sas-   ِجذػ١ٓ اٌزٍخ١ض      (       -12)اٌّؾبػشح - ِٙبساد اٌؾبعت ا٢ٌٟ 

 1438اٌفظً اٌضبٟٔ .   ؽمٛق ٔغخ ٚؿجبػخ ٘زا اٌٍّف ِؾفٛظخ 
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 :ٝيٜ ٍب اىذٝذاُ أػزار إٌٔ ٍِ
 .ا١ٌٗ ػبسٖ ثشاِظ رؾ١ًّ أٚ اٌىزشٟٚٔ ثش٠ذ اسعبي أٚ ِٛالغ الإٔزشٔذ ٌّٙبعّخ اٌّظبة ا٢ٌٟ اٌؾبعت ٠غزخذَ أْ ٌٍّٙبعُ رز١ؼ

 .اٌجبة رٌه خلاي ِٓ ثٗ اٌزؾىُ ٠ّىٓ ؽ١ش اٌغٙبص اٌّظبة فٟ (Back Door )خٍفٟ ثبة فزؼ خلاٌٙب ِٓ ٠ّىٓ
 .ا٢ٌٟ اٌّظبة اٌؾبعت عٙبص فٟ اٌّخضٔخ اٌجش٠ذ ػٕب٠ٚٓ فٟ ثش٠ذ اٌىزشٟٚٔ وً اٌٝ ٔغخخ ٚاسعبي ٔفغٙب ثٕغخ رمَٛ أْ ٌٍذ٠ذاْ ٠ّىٓ

 
 ؿزٗادح أحظْخ ثزاٍج

 .اٌّغزخذَ ٠زٛلؼٙب لا ٌّٙبَ ثؼغ ثؤداء ٠مَٛ ٌٍزٕف١ز لبثً )وٛد( ِٓ ثشٔبِظ عضء ثؤٔٗ ؿشٚادح ؽظبْ ٠ؼشف ا٢ٌٟ، اٌؾبعت أِبْ ِغبي فٟ •
 فزؼ فٟ عججبً ٚوبٔٛا اٌغٕٛد ِٓ ػذد ثٗ اخزجؤ اٌزٞ اٌخشجٟ أعـٛسح اٌؾظبْ ِغ ػٍّٗ رشبثٗ ٘ٛ الاعُ ثٙزا اٌؼبس اٌجشٔبِظ ٘زا رغ١ّخ عجت •

 .)خشجٟ ؽظبْ( ثشٞء داخً ثشٔبِظ ِخزجئ )اٌغٕٛد( ػبس ثشٔبِظ ٘ٛ ؿشٚادح ؽظبْ فجشٔبِظ ِذ٠ٕخ ؿشٚادح
 . رزؼبػف أٚ لا رزىبصش ثؤٔٙب ا٢ٌٟ اٌؾبعت ٚد٠ذاْ ف١شٚعبد ػٓ ؿشٚادح أؽظٕخ رخزٍف •
 
 

 اىؼبرح اىجزاٍج ٍنبفحخ
 ٍِٗ ٗاحذ آُ فٜ ؿزٗادح ٗأحظْخ ٗاىذٝذاُ اىفٞزٗطبد مو ٍِ ىَنبفحخ ٗاحذح ثزاٍج حشٍخ ثبطزخذاً اىؼبرح اىجزاٍج ٍنبفحخ َٝنِ

 :أشٖزٕب
 (. McAfee) ِىبفٟ ثشاِظ ؽضِخ 1.
 (. Symantec )ع١ّبٔزه ثشاِظ ؽضِخ 2.
 (. Kasper SKY )عىبٞ وبعجش ثشاِظ ؽضِخ 3.
 (. NORTON) ٔٛسرْٛ ثشاِظ ؽضِخ 4.

 
 : جٞذح ٍنبفحخ ىيحظ٘ه ػيٚ اىزبىٞخ اىخـ٘اد أرجبع ٍِ لاثذ اىحبلاد جَٞغ ٗفٜ

 .ٚدٚسٞ آٌٟ ثشىً اٌّىبفؾخ ثشٔبِظ رؾذ٠ش
 .اٌزٍمبئٟ خبط١خ اٌزؾذ٠ش رٕش١ؾ ؿش٠ك ػٓ ٚآٌٟ دٚسٞ ثشىً اٌزشغ١ً ٔظبَ رؾذ٠ش

 .اٌزشغ١ٍ١خ الاِزذاداد ٌٙب اٌزٟ الإٌىزشٟٚٔ اٌجش٠ذ ِشفمبد فزؼ ػذَ
ِٓ لجً  اطذاس٘ب ٠زُ اٌزٟ )الأٚف١ظ وٕظبَ( الأخشٜ اٌزـج١م١خ ٚثؼغ اٌجشاِظ اٌزشغ١ً ثؤٔظّخ اٌخبطخ الأ١ِٕخ الإطلاػ ٍِفبد رؾ١ًّ

ثشىً ِغزمً ٌغذ صغشٖ أ١ِٕٗ خبطٗ ٌُ ٠زُ عذ٘ب ِٓ خلاي اٌزؾذ٠ذ اٌزٍمبئٟ ٚوزٌه رؾ١ًّ عضَ  (وششوخ ِب٠ىشٚعٛفذ)اٌششوبد اٌّظٕؼخ
اٌغذ٠ذح ؽبي ظٙٛس٘ب  (Service Pack)اٌخذِخ

 
 

 ٍِٗ اىزبىٞخ اىـزق جَٞغ أٗ أحذ ػيٚ اىَنبفحخ ثزاٍج رؼَو أُ َٗٝنِ
 : ٗأشَو أفؼو حَبٝخ ىز٘فٞز اىـزق ٕذٓ جَٞغ رفؼٞو الأفؼو

 ِٕزظف ػٕذ(ِؾذدح أٚلبد ػٕذ اٌغٙبص ِىٛٔبد ع١ّغ ثفؾض ١ٌجذأ ثشٔبِظ اٌّىبفؾخ ػًّ رؾذ٠ذ خلاٌٗ ِٓ ٠زُ ِؼ١ٓ صِٕٟ عذٚي ثبعزخذاَ
 .)ِضلًا ٠َٛ وً ِٓ ا١ًٌٍ

 .ٚلذ أٞ فٟ رٌه ٠ىْٛ أْ ٠ّٚىٓ اٌّغزخذَ لجً ِٓ اٌـٍت ػٕذ
 ػ١ٍّخ اٌفزؼ رزُ أْ لجً فزؾخ اٌّشاد اٌٍّف ثفؾض اٌّىبفؾخ ثشٔبِظ اٌؾبٌخ ٠مَٛ ٘زٖ ٚفٟ .ٔٛػٙب وبْ أ٠بً اٌٍّفبد فزؼ أٚ اٌجشاِظ رشغ١ً ػٕذ
 .ٚأؽظٕخ ؿشٚادح ٚاٌذ٠ذاْ اٌف١شٚعبد ِٓ خٍٖٛ ِٓ ٌٍزؤوذ اٌفؼ١ٍخ

 
 ٍنبفحزٖب ٗؿزق اىزجظض ثزاٍج
 اىجشء ٕذا إٔذاف

 .ٚأٔٛاػٙب اٌزغغظ ثجشاِظ اٌزؼش٠ف •
 .اٌزغغظ ثشاِظ ػًّ ؿش٠مخ رٛػ١ؼ •
 .ِىبفؾزٙب ٚؿشق اٌزغغظ ثشاِظ ٚعٛد أػشاع ِؼشفخ •
 

 اىفظو ٕذا فٜ طززؼئَ ٍب
 .اٌؼؾ١خ اٌغٙبص فٟ ٠فؼٍٗ ِٚبرا ٚخـٛسرٗ اٌزغغظ ثشٔبِظ •
 .ٚاٌزغغ١ً اٌشطذ ثشاِظ ػٍٝ وّضبي اٌّفبر١ؼ ساطذ ثشٔبِظ •
 .ػٕٗ اؽظبئ١خ ِؼٍِٛبد ٚثٕبء ٚرغغ١ٍٙب ػبداد اٌّغزخذَ ثّشالجخ رمَٛ اٌزٟ اٌزغغظ ثشاِظ ػٍٝ وّضبي اٌّززجغ ثشٔبِظ •
 .اٌزغغظ ثشاِظ رؼًّ و١ف •
 .أزمبٌٙب ٚؿشق اٌزغغظ ثشاِظ ٚعٛد أػشاع •
 .اٌزغغظ ثشاِظ ِىبفؾخ ؿشق •
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ثزاٍج اىزجظض ٗؿزق ٍنبفحزٖب 

خلاي اٌغٕٛاد اٌم١ٍٍخ اٌّبػ١خ ظٙشد فئخ عذ٠ذٖ ِٓ اٌجشاِظ اٌّبوشح ٟ٘ ثشاِظ اٌزغغظ ٚثشٔبِظ اٌزغغظ ١ٌظ ثف١شٚط ٌٚىٓ فؼٍٗ  :ٍقذٍخ

أٌٜٚ ٚأخـش ِٓ اٌف١شٚعبد ٚاٌذ٠ذاْ ٚأؽظٕٗ ؿشٚادح فجبٌشغُ ِٓ ػذ رغججٗ فٟ رٍف اٌج١بٔبد الا أٔٗ ٠ؼًّ ػٍّٗ ِٓ ٚساء اٌىٛا١ٌظ ثىً ٘ذٚء 

ٚدْٚ ػٍُ اٌّغزخذَ ٠ٚمَٛ ثٕمً اٌّؼٍِٛبد ٌّبٌىٗ ٚثشٔبِظ اٌزغغظ ٘ٛ ػجبسح ػٓ خذػٗ ِبوشح ِضٍٗ فٟ رٌه ِضً اٌف١شٚط ٌٚىٕٗ ثظٛسح ػبِٗ 

أٌلً شٙشح 

 اىزجظض ثزّبٍج رؼزٝف
ػٓ  ِؼٍِٛبد ػٍٝ ثبٌؾظٛي عشاً ٠مَٛ ثشٔبِظ أٞ" ثؤٔٗ ػشّفٗ اٌّٛعٛدح ؽ١ش اٌزؼبس٠ف أفؼً اٌزغغظ ٌجشٔبِظ ٠ٚجٛد٠ب رؼش٠ف ٠ؼزجش

 دػبئ١خ ثذػبٜٚ ٚخبطخ ثبلأٔزشٔذ اٌشثؾ ؿش٠ك ػٓ اٌّغزخذَ
 ."ٚاػلا١ٔخ
 .الإٔزشٔذ شجىخ ِٓ رٕض٠ٍٙب ٠ّىٓ ِشبسوخ أٚ ثشاِظ خف١خ ِغب١ٔخ ِىٛٔبد شىً فٟ اٌزغغظ ثشاِظ رؼ١ّٓ ٠زُ ػبدحً

 
 ( 1 ) اىزجظض ثزاٍج أّ٘اع

 .رزجغ ٚثشاِظ سطذ ٚرغغ١ً، ثشاِظ :سئ١غ١١ٓ ٔٛػ١ٓ اٌٝ اٌزغغظ ثشاِظ رظ١ٕف ٠ّىٓ

 ٚاٌزغغ١ً اٌشطذ ثشاِظ
ش١ٛػبً  الأٔٛاع أوضش ٟٚ٘ اٌفؤسح ٚؽشوبد )اٌّفبر١ؼ ٌٛؽخ ِٓ( ساطذ اٌّفبر١ؼ أٚ ِغغً ٘ٛ ٚاٌزغغ١ً اٌشطذ ثشاِظ ِٓ اٌّؼشٚف إٌٛع
 .الائزّبْ ثـبلبد ٚأسلبَ اٌغش وٍّبد عشلخ ػ١ٍّخ فٟ ٚاصػبعبً
 .اٌّغزخذَ ثفؼٍٗ ٠مَٛ ِب ٚرى٠ٛٓ رشر١ت ٠ؼ١ذ ٌىٟ اٌفؤسح اٌّفبر١ؼ ٚؽشوبد ػغـبد ثزغغ١ً ٠ٚمَٛ اٌخٍف فٟ طّذ فٟ ٠ؼًّ

 
 ( 2 )اىزجظض ثزاٍج أّ٘اع

 .ٚاٌذسدشخ الإٌىزشٟٚٔ ٌٍجش٠ذ ِٚغغلاد ساطذاد أ٠ؼبً ٕ٘بن
 )اٌّززجؼبد( اٌززجغ ثشاِظ

 ٚأّٔبؿٗ الاعزخذاَ ػبداد ثّشالجخ رمَٛ
 .ػ١ٍٙب ثٕبءً اٌزمبس٠ش ػًّ ثٙذف اؽظبئ١خ وج١بٔبد ٚرخض٠ٕٙب

 
 (1) اىزجظض ثزّبٍج ػَو ؿزٝقخ
 .اٌف١شٚعبد ٌّىبفؾخ اٌّظّّخ اٌجشاِظ خلاي ِٓ ثشىً وبًِ ِىبفؾزٗ ٠ّىٓ لا ٌٚزٌه وف١شٚط اٌزغغظ ثشٔبِظ ٠ظٕف لا ف١ٕبً

 ثً اٌج١بٔبد رزٍف ٚلا خٍغخ اٌزغغظ ثشاِظ رؼًّ ؽ١ٓ فٟ ٔفغٙب رار١بً، ٚٔغخ ا٢ٌٟ اٌؾبعت عٙبص ػٍٝ اٌج١بٔبد ثبرلاف اٌف١شٚعبد رمَٛ
 .رزغغظ ػ١ٍٙب

 وّّٙخ ٚرؼًّ اٌغٙبص ػٍٝ ٔفغٙب ثٕغخ رمَٛ أْ اٌزغغظ ٌجشاِظ ٠ّىٓ
ػٍُ  دْٚ ٌّبٌىٙب ثبٌّغزخذَ اٌخبطخ اٌغش٠خ اٌّؼٍِٛبد ٚرٕمً خٍف١خ،

 .اىَظزخذً
  

 ( 2 ) اىزجظض ثزّبٍج ػَو ؿزٝقخ
 :أعبع١بْ ِىٛٔبْ اٌزغغظ ثشٔبِظ ٌذٜ
 ِف١ذح، ٠ٚٛفش ٚظبئف اٌؼٍٓ فٟ ٠ؼًّ ػبدٞ ثشٔبِظ ٚ٘ٛ الأِب١ِخ اٌٛاعٙخ فٟ عضء
 .اٌّؼٍِٛبد ٠ٕٚمً ٠شالت رغغظ ثشٔبِظ ٚ٘ٛ اٌخٍف فٟ عضء
 أشىبي ِٓ شىً أٚ طٛسح أٞ فٟ اٌجمبء اٌزغغظ ٌجشٔبِظ ٠ّىٓ
 (. Applets ) أوٛاد  أٚ( ActiveX, Plug-in ) ِضً اٌزـج١مبد رٌه فٟ ثّب ٌٍزٕف١ز اٌمبثٍخ اٌجشاِظ

 
 ( 3 )اىزجظض ثزّبٍج ػَو ؿزٝقخ

 .اٌزظفؼ ٚػبداد اٌذ٠ّٛغشاف١خ اٌّؼٍِٛبد رغّغ رٌه اٌٝ ٌٚىٓ ثبلإػبفخ فمؾ، اٌشخظ١خ اٌّؼٍِٛبد ثغّغ اٌزغغظ ثشاِظ رمَٛ لا ػبدح
 .اعزخذاِٗ ٚػبداد اٌّغزخذَ ػٓ عغلاد ٌجٕبء الأخشٜ ٌمٛاػذ اٌج١بٔبد ٚاػبفزٙب ث١ؼٙب ٠زُ أْ اٌّؾزًّ ِٓ ػ١ٍٙب اٌّزؾظً اٌّؼٍِٛبد

ثشٔبِظ  ِبٌه ٌذٜ اٌؼؾ١خ عغً رؾذ٠ش ثغشع اٌؼؾ١خ عٙبص اٌّؼٍِٛبد ِٓ ثٕغخ ِشح وً فٟ )اٌؼؾ١خ عٙبص فٟ اٌزٞ( اٌجشٔبِظ ٠مَٛ
 .اٌزغغظ
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 ( 1) اّزقبىٖب ٗؿزق اىزجظض ثزاٍج ٗج٘د أػزاع
 .اىَؼزبد اىحذ ٍِ أػيٚ ّشبؽ 1.
 .ريقبئٞبً ثبلإّززّذ الارظبه ثـيت اىقٞبً 2.
 .الإّززّذ ىَزظفح إػبفزٖب رزٌ ٍأى٘فخ غٞز أدٗاد أشزؿخ ظٖ٘ر 3.
 .اىَظزخذً قجو ٍِ ػيٖٞب ػجؾ اىَزظفح رٌ اىزٜ اىظفحخ خلاف الإّززّذ ىَزظفح ثذاٝخ طفحخ اخزٞبر 4.

 
 ( 2) اّزقبىٖب ٗؿزق اىزجظض ثزاٍج ٗج٘د أػزاع

 : َٕب ؿزٝقزِٞ اىزجظض ثزاٍج ثٖب رْزقو اىزٜ اىـزق أشٖز ٍِٗ

 .ٚثؼٍّٗ اٌّغزخذَ لجً ِٓ اٌؾبعت ا٢ٌٟ ػٍٝ رضج١زٙب ٠زُ ؽزٝ ػبد٠خ أٚ ٔبفؼخ ثشاِظ ٚوؤٔٙب رظٙش . 1
 .اٌّغزخذَ ػٍُ اٌجشٔبِظ دْٚ ٘زٖ رضج١ذ ِغ رضج١زٙب ٠زُ ثؾ١ش أخشٜ ثشاِظ فٟ الاخزفبء . 2

 
 اىزجظض ثزاٍج ٍنبفحخ

ثشاِظ  ِٓ ثبٌؾّب٠خ ٠مَٛ ثشٔبِظ ٕ٘بن ١ٌظ ثؤٔٗ اٌمٛي ٠ّٚىٓ .ِىبفؾخ اٌزغغظ ثشاِظ ثبصاٌخ رمَٛ أٔٙب ٟ٘ اٌزغغظ ثشاِظ ثٗ رمَٛ ِب أخـش ِٓ
 : ِٕٚٙب اٌٛلبئ١خ اٌزذاث١ش ثؼغ أخز ٠ّىٓ ٌٚىٓ وبٍِخ، ثذسعخ اٌزغغظ

 .اٌج١بٔبد اعزشعبع خظبئض فلارش 1.

 .إٌّجضمخ ٚإٌٛافز الإػلأبد ؽبعجبد 2.
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 .الإٔزشٔذ ِزظفؼ رؤ١ِٓ 5.

 .اٌّشٚس وٍّبد ادخبي رؤ١ِٓ 6.
 

 
 ( 1)اىجٞبّبد اطززجبع خظبئض فلارز.1

رزُ  اٌزٟ ثبٌّٛالغ اٌخبطخ (Cookie Screeners) اٌىٛو١ض ٠غّٝ ثٍّفبد ِب أٚ اٌج١بٔبد اعزشعبع ٚعبئً )رؼـ١ً/رفؼ١ً( اػذاد ٠ّىٓ
 .اٌّزظفؼ خلاي ِٓ ٚرٌه ص٠بسرٙب
رفؼ١ً  رزـٍت اٌّٛالغ ِٓ اٌىض١ش لأْ ثٗ ٠ٕظؼ لا لذ الإعشاء ٘زا أْ اٌج١بٔبد الا اعزشعبع ٚعبئً وبفخ ثزؼـ١ً ٠مِْٛٛ اٌّغزخذ١ِٓ ِٓ اٌؼذ٠ذ

 .ثبٌىبًِ اٌخذِخ ٘زٖ
 ( 2 ) اىجٞبّبد اطززجبع خظبئض فلارز.1

ثؤٚاِش  اٌغٙبص لاِزلاء ٠ئدٞ أْ شؤٔٗ ِٓ ٘زا ٌٚىٓ .٠ذ٠ٚبً رٕم١ؼ اٌّغزشعؼبد ٠زُ ٌىٟ "اٌمجٛي لجً اٌزؾز٠ش" خبط١خ اعزخذاَ ٘ٛ ا٢خش اٌجذ٠ً
 .الإٔزشٔذ ثزظفؼ اٌم١بَ ػٕذ ) Cookie ( اٌىٛو١ض ٍِفبد رشغ١ً ؽش

ثشفغ  اٌّزظفؼ ٚع١مَٛ ص٠بسرٙب، رزُ اٌزٟ ٌٍّٛالغ اػذاداد اٌخظٛط١خ ٔمً ٌٍّغزخذ١ِٓ ٠ّىٓ اٌؾذ٠ضخ الإٔزشٔذ ِزظفؾبد فٟ
 خظٛط١خ ع١بعخ ثٙب ١ٌظ اٌزٟ ٌٍّٛالغ ثبٌٕغجخ رٍمبئ١بً الاعزشعبػبْ

 
 ( 1 ) اىَْجثقخ ٗاىْ٘افذ الإػلاّبد حبججبد .2

الإػلأبد  طٛس ٚػشع رٕض٠ً اعٙبع ػٍٝ رمَٛ ثشاِظ ػجبسح ػٓ ٟ٘ (Pop-UP Blockers) إٌّجضمخ ٚإٌٛافز الإػلاْ ؽبعجبد
 اٌظٙٛس ِٓ إٌّجضمخ إٌٛافز ِٕغ ٚوزٌه الإػلأٟ، ٚالإغشاق اٌذػبئ١خ
 .اٌزٍمبئٟ
 ٍِفبد ِٓ اٞ ثُٙ اٌخبطخ اٌظٍجخ الألشاص خٍٛ ػٍٝ ٠ؾبفظٛا أْ ٠ّٚىٓ ٌٍّغزخذ١ِٓ .اٌّزظفؼ أداء ِٓ رؾغٓ أْ الإػلاْ ٌؾبعجبد ٠ّىٓ

 .الإػلأبد ؽبعجبد ثبعزخذاَ ػشٚس٠خ غ١ش
 ( 2 ) اىَْجثقخ ٗاىْ٘افذ الإػلاّبد حبججبد .2

 .اػـبإ٘ب ٠زُ اٌزٟ اٌّؼٍِٛبد رؾذ٠ذ ػٓ ؿش٠ك اٌخظٛط١خ ػ١ٍّخ ِٓ رؾغٓ أْ الإػلأبد ؽبعجبد ٌجؼغ ٠ّىٓ
اٌّٛلغ  غ١ش اٌّٛالغ ثؼغ خلاي ِٓ اٌّف١ذح الإػلأبد ثؼغ ػٍٝ ؽغت رؼًّ أٙب ؽ١ش اٌخف١ف اٌغٍجٟ الأصش ثؼغ الإػلاْ ِبٔؼبد ٌذٜ

 .ٌلإػلاْ الأطٍٟ
ٚطؾخ  ِشعؼز١ٙب ِٓ اٌزؤوذ ثؼذ الا اعزخذاِٙب ٚػذَ اٌّٛالغ ص٠بسح ثؼغ ػٕذ رٍمبئ١بً رظٙش اٌزٟ إٌّجضمخ ٌٍٕٛافز اٌغّبػ ثؼذَ ثشذح ٠ٕظؼ
 .رؾٍّٗ اٌزٞ اٌؼٕٛاْ

 
 اىزجظض ثزاٍج ٍؼبداد اطزخذاً .3

 Antispyware Scanners اٌزغغظ ِىبفؾخ ثشاِظ اعزخذاَ ٚعٛد٘ب ٟ٘ ؽبي فٟ ٚاصاٌزٙب اٌزغغظ ثشاِظ ػذ ٌٍذفبع ٚع١ٍخ أفؼً ِٓ
ٚرؾذ٠ضٙب  ٚرشغ١ٍٙب ؿش٠مخ رشو١جٙب ؽ١ش ِٓ اٌف١شٚعبد ِؼبداد ثجشاِظ شج١ٙخ ثشاِظ ٟٚ٘ ((.

 اٌىٛو١ض اٌغ١ش ٍِفبد ثؾزف اٌزغغظ ِىبفؾخ ثشٔبِظ ٠مَٛ وّب ِىبفؾخ اٌف١شٚعبد، ثشٔبِظ ؿش٠مخ ثٕفظ اٌزغغظ ثشاِظ ِىبفؾخ ثشٔبِظ ٠ؼًّ
 .إِٓخ
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 ( 1 ) اىزـفو مشف ٗثزاٍج اىشخظٜ اىْبر جذار اطزخذاً .4
ثؼغ  ٠ٛفش لذ ( Personal Firewall ) إٌبسٞ اٌغذاس ثشٔبِظ فبْ رضج١ذ ٌزا الإٔزشٔذ، رظفؼ أصٕبء ٔفغٙب رضجذ أْ ٠ّىٓ اٌزغغظ ثشاِظ
 اْ اٌزغغظ ثشاِظ ثؾغت رمَٛ إٌبس٠خ اٌغذساْ ٚ٘زٖ .اٌؾّب٠خ
 .اٌّغزخذَ ارْ دْٚ ثبلأٔزشٔذ الارظبي ِٓ ِٕٚؼٙب ٚعذد

 اْ وبْ اٌّغزخذ١ِٓ اػلاَ ٚوزٌه .الإٔزشٔذ رظفؼ أصٕبء اٌؾبعت ٌٍذخٛي ٌغٙبص ِؾبٚلاد أٞ ؽٛي اٌّغزخذ١ِٓ رٕج١ٗ إٌبس٠خ ٌٍغذساْ ٠ّىٓ
ثزٌه  رف٠ٛغ دْٚ ث١بٔبد اسعبي ٠ؾبٚي ثشٔبِظ أٞ ٕ٘بن
 

 ( 2 ) اىزـفو مشف ٗثزاٍج اىشخظٜ اىْبر جذار اطزخذاً .4

ِشالجخ  ٚوزٌه ثٗ، اٌّظشػ اٌغ١ش اٌذخٛي ِؾبٚلاد ٌشطذ (IDS) (Intrusion Detection Systems) اٌزـفً وشف أٔظّخ رغزخذَ
 .إٌظبَ ؽبٌخ أٚ اٌشجىخ ؽشوخ

 .اٌّمجٌٛخ غ١ش أٚ اٌغ١ئخ اٌغٍٛو١بد ٟ٘ ِب رؾذد لبػذح ث١بٔبد ٠زـٍت فٙٛ .ٌٗ اٌّٛػٛػخ اٌخـخ ػٍٝ ( IDS ) ٔظبَ ٠ؼزّذ
 ػٍٝ ٚاٌزٟ رذي عشد اٌزٟ اٌزغ١١شاد ِشالجخ ٠ّىٕٗ صُ ِٚٓ اٌؼبد٠خ، ِب١٘خ الأٔشـخ ػٍٝ اٌزـفً وشف ٔظبَ ٠زؼشّف اٌج١بٔبد لبػذح ؿش٠ك ػٓ
. ف١ٗ اٌّشىٛن إٌشبؽ أٚ اٌزـفً ػ١ٍّخ

 الإّززّذ ٍزظفح رأٍِٞ .5

 .الأِبْ ِٓ ِمجٌٛخ ٌذسعخ ِزظفؼ الإٔزشٔذ أِبْ اػذاداد ػجؾ ٟ٘ اٌزغغظ ٌجشاِظ اٌّؼبدح الإعشاءاد ِٓ •
 رشغ١ً أٔظّخ )فٟ(ins-Plug ) ٚ ( ActiveX ) ِٓ اٌزب١ٌخ ٌىً اٌخ١بساد ِغ اٌؼبٌٟ، أٚ اٌّزٛعؾ اٌّغزٜٛ فٟ الأِبْ ٚػغ ٠غت •

: )٠ٕٚذٚص
 .إِٓخ ثؤٔٙب ػ١ٍٙب ِئشش اٌغ١ش ( ActiveX ) وٛد اثـبي 1.
 (. Plug-ins)ٚ ( ActiveX ) ِٓ ثىً اٌزؾىُ رٕش١ؾ 2.
 ٌٍّؼشٚفخ اٌغّبػ خلاي ِٓ ٚرٌه ( ActiveX ) ثزٕض٠ً اٌزؾىُ رٕش١ؾ 3.
 (. Unsigned ) ا٢ِٕخ غ١ش ِٕٚغ ( Singed ) إِٓخ ثؤٔٙب ِٕٙب
 

اىَزٗر  ميَبد إدخبه رأٍِٞ .6
 ػٕذ ادخبي اٌؼبد٠خ اٌّفبر١ؼ ٌٛؽخ ػٓ ػٛػبً اٌشبشخ ػٍٝ ِشعِٛخ ِفبر١ؼ افزشاػ١خ ٌٛؽخ اعزخذاَ ٟ٘ اٌزغغظ ثشاِظ ِىبفؾخ ؿشق أؽذ ِٓ

 .اٌغش٠خ ٚالأسلبَ اٌّشٚس وٍّبد
 اعزخذاَ ٘زٖ رُ ٚلذ .اٌّغزخذَ لجً ِٓ ػ١ٍٙب اٌؼغؾ ٠زُ اٌزٟ اٌزمبؽ لأصساس ِٓ ٚاٌزغغ١ً اٌشطذ ثشاِظ ِٕغ الإعشاء ٘زا خلاي ِٓ ٠ّىٓ
 .اٌزغبس٠خ اٌجٕٛن ِٛالغ ِٓ اٌؼذ٠ذ لجً ِٓ اٌـش٠مخ
 

 

 

 

اْ اٌؼٍُ أوضش ِٓ :" وزت سعً اٌٝ ػجذ الله ثٓ ػّش سػٟ الله ػّٕٙب ٠غؤٌٗ ػٓ اٌؼٍُ فؤعبثٗ
خف١ف ، أْ أوزت ثٗ ا١ٌه ٌٚىٓ ارا اعزـؼذ أْ رٍمٝ الله وبف اٌٍغبْ ػٓ أػشاع اٌّغ١ٍّٓ 

 فبفؼً، خ١ّض اٌجـٓ ِٓ أِٛلاُ٘ لاصِب ٌغّبػزُٙ ، اٌظٙش ِٓ دِبئُٙ 

 

 طجحبُ الله ٗثحَذٓ ، طجحبُ الله اىؼظٌٞ 

E7sas 
 


