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 الآلً الحاسب شبكات أمن
 مقدمة

 الآلً، الحاسب شبكات ومستخدمً مالكً ٌإرق وما .منشؤة لأي الأساسٌة التجهٌزات من الآلً الحاسب شبكات أصبحت الحاضر، عصرنا فً
 الإنترنت شبكة استخدام تزاٌد ظل فً خاصة الشبكات، هذه أمن موضوع هو
 : التالً النحو على وذلك الشبكات لأمن الاساسٌة للمتطلبات سنتطرق الجزء هذا وفً .الموزعة للبٌانات رئٌسً كناقل )آمنة الغٌر(

 الآلً الحاسب شبكات لأمن العامة الأمنٌة التدابٌر •
 المعلومات نقل وسائط أمن •
 النار جدران استخدام •
 
 : الآلً الحاسب شبكات لأمن العامة الأمنٌة التدابٌر-1

 : وهً عام بشكل تطبٌقها وٌجب الآلً، الحاسب شبكات أمن على المحافظة على تساعد التً الإجراءات بعض هناك
o المرور كلمات سٌاسة المثال، سبٌل على ذلك ومن .المنشؤة معلومات أمن سٌاسة ومراجعة وتفعٌل تطبٌق . 
o المعلومات أمن وبرامج إجراءات مع التعامل على للمستخدمٌن المتقن التدرٌب. 
o المخولٌن غٌر قبل من إلٌها الوصول وصعوبة المعدات أمن من التؤكد. 
o الحاجة عند البٌانات تشفٌر . 
o إبطال آخر وكخٌار .الإمكان قدر صلبة أقراص حتى أو مضغوطة أو مرنة أقراص محركات على تحتوي لا بؤجهزة المستخدمٌن تزوٌد 

 .ضرورٌة الغٌر الاتصال منافذ جمٌع وقفل المحركات هذه عمل
 
 : الآلً الحاسب شبكات لأمن العامة الأمنٌة التدابٌر-2

o البٌانات وقواعد الرئٌسٌة الأجهزة على إجراإها ٌتم التً العملٌات جمٌع تسجٌل خدمات تفعٌل ) Log Files ( الضرورة عند لها للرجوع 
. 

o تصارٌح إعطاء ) Permissions ( عمله طبٌعة حسب كل المعدات و للبٌانات للوصول للمستخدمٌن. 
o بحقوق المستخدمٌن تزوٌد ) Rights ( والعملٌات الأنشطة تحدد 

 . النظام على إجراءها لهم المسموح
o ( الشبكة لبطاقة الفٌزٌائً العنوان باستخدام )الفلتره( التنقٌح MAC Address ( الشبكة إلى الوصول توفٌر أو لتحدٌد كآلٌة . 
o ربط وأجهزة كٌابل من المعلومات نقل وسائط حماٌة . 
o الحماٌة جدران أو( النار جدران استخدام(. 
o الافتراضٌة الخاصة الشبكات استخدام. 
 
 المعلومات نقل وسائط أمن-

 : ٌلً ما المكونات لهذه الحماٌة ٌوفر ما أهم من
 المعلومات سرقة ٌتم قد بها أدوات أي وصل ومن إلٌها الوصول من تحمٌها مغلقة )دكتات أو( بها خاصة مجارى داخل الكٌبلات جمٌع وضع •

 .خلالها من
 .بها الكٌابل لتجمٌع الغلق محكمة كبائن استخدام •
 القدرة وعدم الإشارات تداخل إمكانٌة عدم من به تتمٌز لما والحساسة المهمة المناطق وفً المبانً بٌن للربط البصرٌة الألٌاف كٌابل استخدام •

 .بها المارة البٌانات التقاط على
 .القصوى الضرورة عند إلا المبانً خارج أو المنشؤة فً العامة الأماكن فً التمدٌد عدم •
 

  )  Firewall(رالنا جدار
 طرٌقٌن هناك ٌتكون فإنه خارجٌة، شبكة أي أو الإنترنت بشبكة متصلة )الخاص الآلً الحاسب أو( الخاصة الآلً الحاسب شبكة تكون عندما •

 من والآخر الخاصة الشبكة إلى الخارج من ٌصل أحدهما للإتصال،
 .الخارج إلى الخاصة الشبكة

 ."النار جدار" تسمى خاصة منع أداة استخدام فٌجب الخاصة للشبكة به مصرح غٌر وصول أي لمنع •
 الحاسب أجهزة على ٌركب برنامج ٌكون أو به، الخاصة برامجه وبه الغرض لهذا تصنٌعه ٌتم خاص مستقل جهاز ٌكون أن إما النار جدار •

 العادٌة الآلً

مايكروسوفت أوفيس 

 2010باوربوينت
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 (1)رالنا جدار عمل أساسٌات-

 
 (1-8شكل)

 (2)النار جدار عمل أساسٌات-
 .الخاصة الشبكة وإلى من والخارجة الداخلة البٌانات ) Packet ( لرزم منقح أو كمصفً النار جدار ٌعمل •
  الخارجً والعالم الخاصة الشبكة بٌن عازلة طبقة النار جدار ٌكوّن •
 المصرح الأنشطة أو للرزم فقط والسماح بتصفٌتها لٌقوم النار جدار عبر الخاصة الشبكة وإلى من والخارجة الداخلة البٌانات رزم جمٌع تمر •
 .بالمرور لها
 
 (3) النار جدار عمل أساسٌات_
 من ) FTP ( للملفات الناقل النوع من رزمة أي ٌمنع قد فمثلاا  ,البٌانات نوع أساس على تكون أن فإما .أشكال عدة على تكون التصفٌة •

 نوع من رزمة أي ٌمنع قد فمثلاا  ,والوقت التارٌخ أساس على أوتكون ,المرور
( HTTP )الحاجة حسب أخرى تصفٌة أي أساس على أو ,للمنشؤة الرسمً الدوام أوقات أثناء. 

 .)مثلاا  الإنترنت( خارجٌة المعلومات على المتوقعة الأخطار فٌها تكون التً للشبكات مناسباا  ٌكون أعلاه الشكل فً الموضح النار جدار إن •
 
 (4) النار جدار عمل أساسٌات_

 
 

 (2-8 ( شكل - الحماٌة من لمزٌد النار جدران من طبقتٌن استخدام
 
 (5) النار جدار عمل أساسٌات_
 لمنع الداخلٌة والشبكة الرئٌسٌة الخوادم أجهزة بٌن عازلة كطبقة آخر نار جدار ٌوضع أن ٌجب الحاسب لشبكات الحدٌثة التصامٌم فً •

 ( . 2 - 8 الشكل أنظر( أٌضاا، الداخلٌة الأخطار
 الذٌن الداخلٌٌن المستخدمٌن من تكون الرئٌسٌة الأجهزة لها تتعرض التً المخاطر من % 80 – 70 نسبته ما أن الحدٌثة الدراسات توضح •

 .علٌها بالدخول الصلاحٌة لهم ٌكون ما عادة
 أثر له ٌكون قد النار لجدار خاطئة تهٌئة عمل أن المعروف ومن الصحٌح بالشكل النار لجدار اللازمة والتعرٌفات التهٌئة عمل أهمٌة تظهر •

 .بالكلٌة نار جدار هناك ٌكن لم لو مما أكثر سلبً
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 (6) النار جدار عمل أساسٌات_

 : التنقٌح عملٌة من نوعان وهناك .النار جدار داخل تخزٌنها ٌتم التً )الفلتره( التنقٌح جداول على عملها فً النار جدران وتعتمد
 .الأخرى الرزم جمٌع وٌمنع بالمرور التنقٌح جدول فً المدونة للشروط المطابقة البٌانات لرزم ٌسمح : الإٌجابً التنقٌح •
 .الأخرى الرزم لجمٌع وٌسمح المرور من التنقٌح جدول فً المدونة للشروط المطابقة البٌانات رزم ٌمنع : السلبً التنقٌح •
 
 (7) النار جدار عمل أساسٌات_
 : التنقٌح طرق أشهر من
 (Address Filtering ( :العناوي باستخدام التنقٌح 1.
 أو إلٌها الإرسال المسموح العناوٌن على الجداول هذه تحتوي بحٌث العناوٌن تنقٌح جداول باستخدام عدمه من البٌانات لرزم السماح ٌتم •

 .منها الاستقبال المسموح
 لهذه مستمر تحدٌث تتطلب وكذلك الحجم كبٌرة جداول تخزٌن تتطلب والتً العناوٌن كثرة بسبب جٌدة حماٌة توفر لا لوحدها الطرٌقة هذه •

 .الجداول
 

 (8) النار جدار عمل أساسٌات
 ( : Port Filtering ( المنافذ باستخدام التنقٌح 2.
 .المستخدم المنفذ رقم على بناءا  عدمه من البٌانات لرزم السماح ٌتم وفٌها انتشاراا  وأكثرها التنقٌح طرق أشهر من الطرٌقة هذه •
 بقفل الرزم من النوعٌة هذه على السٌطرة وٌمكن ،) 21 , 20 ( رقم المنفذٌن ) FTP ( الملفات نقل بروتوكول ٌستخدم المثال سبٌل على •

 .الملفات نقل على القدرة عدم ذلك عن وٌنتج المنافذ هذه
 
 (9)النار جدار عمل أساسٌات_

 من النطاقات تلك ومنع فٌها مرغوب الغٌر النطاقات لقفل الطرٌقة هذه وتستخدم ( : Domain Filtering ( النطاق باستخدام التنقٌح 3.
 .الداخلٌة الشبكة إلى الوصول

 
 النار جدار ممٌزات_
 .الصحٌح بالشكل ومراقبتها تهٌئتها حالة فً الهامة المعلومات ومصادر الآلً الحاسب لشبكات جٌدة حماٌة طرٌقة •
 .الحماٌة تكلفة تقلٌل ٌمكن معه الذي الأمر خلفه الأجهزة من كبٌر عدد بحماٌة واحد ناري جدار ٌقوم أن ٌمكن •
 .بسهولة فٌها التحكم ٌمكن مركزٌة تحكم نقطة النار جدار ٌشكل •
 
 النار جدار عٌوب_
 .جٌدا   مدربٌن أشخاص قبل من ومراقبتها وإدارتها تهٌئتها من لابد •
 .كبٌرة أمنٌة ثغرة تشكل النار لجدار الخاطئة التهٌئة •
 .معقد بشكل تهٌئته عند الشبكة أداء سرعه تخفٌض إلى النار جدار استخدام ٌؤدي الحالات بعض فً •
 

 مكافحتها وطرق الضارة البرامج :لفاٌروسات
 

 مقدمة
 .الأمان مجال فً نسبٌا   جدٌد مصطلح هو ،) Malware ( الضارة البرامج

 كسر الأنظمة، اختراق مهام على تحتوي بحٌث خصٌصاا  صممت التً التطبٌقات أو البرامج لمناقشة للحاجة المصطلح هذا استخدام تم وقد
 وبعد الضارة البرامج وأشهر لأغلب شرحاا  نقدم الجزء، هذا خلال ومن .مدمرة عملٌات أو ماكرة بؤعمال القٌام أو الأمان، وخطط سٌاسات

 . موحد بشكل البرامج هذه مكافحة طرق نقدم ذلك،
 
 مكافحتها وطرق الضارة البرامج_
 

 الآلً الحاسب فٌروسات تعرٌف
 .الآلً الحاسب بٌئة على أثرها ناحٌة ومن المعروفة الأشكال عدد ناحٌة من الضارة البرامج فئات أكبر هً الفٌروسات تعتبر

 ."نفسها من معدلة نسخة على تحتوي لكً الأخرى البرامج بتعدٌل ٌقوم برنامج" بؤنه الفٌروس كوهٌن فرٌد ٌعرف
 أو وثٌقة أو قرصاا  أو برنامجاا  تكون قد أخرى مادة فً بنفسها نفسها بإقحام تقوم التً البرامج" بؤنها عامة بصورة الفٌروسات تعرٌف ٌمكن

 ."معلوماتٌة صٌغة أي أو كمبٌوتر نظام أو الكترونً برٌد رسالة
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 الفٌروسات خصائص
 .التخفً 1.
 .التضاعف 2.
 .الانتشار 3.
 

 التخفً 1.
 المصابخفٌة بالملف نفسه بإلحاق الفٌروس ٌقوم بحٌث للمستخدم ومألوفة سلٌمة تبدوا أخرى ملفات أو ببرامج الارتباط على القدرة وٌعنً
 .منه جزء لٌصبح
 :ٌلً ما الفٌروسات تخفً طرق أشهر ومن

 .الإلكترونً البرٌد مرفقات فً التخفً
 .والفٌدٌو الصوتٌات ملفات وتبادل بتشغٌل تقوم التً تلك خاصة الإنترنت مواقع من تحمٌلها ٌتم التً الملفات فً التخفً
 .الإلكترونً والبرٌد الإنترنت صفحات فً الموجودة والأوامر الروابط وراء التخفً
 .الدعائً والبرٌد الإعلانات وملفات روابط وراء التخفً
 .قانونً غٌر بشكل المنسوخة البرامج مع التخفً

 
 التضاعف. 2

 .النسخ ملاٌٌن إلى الأحٌان بعض فً تصل نسخ عدة نفسه بنسخ الفٌروس ٌقوم أن ذلك وٌعنً
 .به المرتبطة الأخرى الأجهزة أو الآلً الحاسب جهاز نفس داخل والبرامج الملفات من ممكن قدر أكبر لٌصٌب ٌتكاثر أنه بمعنى أي

 .بتنفٌذه المعالج وٌقوم الآلً الحاسب ذاكرة إلى الفٌروس برنامج تحمٌل ٌتم عندما التضاعف عملٌة وتبدأ
 

 الانتشار .3
 .المختلفة التخزٌن وسائط أو الآلً الحاسب شبكات عبر آخر إلى جهاز من الفٌروس انتقال وٌعنً
 :ٌلً ما الفٌروسات انتشار طرق أشهر ومن

 .تلقائً بشكل الفٌروسات بنشر تقوم مواقع زٌارة أو الإنترنت شبكة مواقع من مصابه ملفات تحمٌل
 .مصابه الكترونً برٌد مرفقات فتح
 الشبكة عبر بإرسالها ٌقوم أو معها تنتشر خارجٌة تخزٌن وسائط على وتخزٌنها علمه دون مصابه ملفات بنسخ المستخدم ٌقوم أن

 .الشبكة عبر فتنتشر )المشتركة المجلدات كاستخدام(
 .استثارته عند آخر ملف أي مع نفسه إرفاق ثم نفسه بنسخ الفٌروس ٌقوم أن

 
 الفٌروسات أنواع
 .)الإقلاع( التشغٌل بدء قطاع فٌروسات - 1
 .الملفات فٌروسات - 2
 .الكبٌرة الجزئٌة الفٌروسات - 3
 .الإلكترونً البرٌد فٌروسات - 4
 
 )الإقلاع (التشغٌل بدء قطاع فٌروسات- 1

  الأول القطاع هو القطاع هذا ٌكون وعادة )الإقلاع( التشغٌل عملٌة لبدء مخصص الصلب التخزٌن قرص فً قطاع تشغٌل نظام لكل ٌوجد
 .الصلب التخزٌن قرص فً التشغٌل بدء قطاع تصٌب التً الفٌروسات هً ) Boot Sector Viruses ( التشغٌل بدء قطاع فٌروسات

 خلالها من ٌتم التً البرامج لتنفٌذ الجهاز توجٌه خلاله من ٌتم جداا  هام لمكان إصابتها فً الفٌروسات من النوع هذا خطورة وتكمن
 ٌفشل وبالتالً بالفٌروس الخاص الكود لتنفٌذ الآلً الحاسب بتوجٌه الفٌروس ٌقوم ذلك من وبدلاا  للعمل الآلً الحاسب جهاز تجهٌز استكمال
 .العمل ٌمكنه ولا الإقلاع عملٌة فً الجهاز

 
 الملفات فٌروسات- 2

 .أنواعها شتى على الملفات تصٌب التً الفٌروسات هً ) File Infecting Viruses ( الملفات فٌروسات
 .آخر ملف أي أو الوٌندوز نظام فً ( Command.com ( كملف التشغٌل مانظ تاملف تنصٌب أن ٌمكنن
 .الملفات أحجام فً زٌادة الفٌروسات هذه عن ٌنتج ما عادة
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 الكبٌرة الجزئٌة الفٌروسات- 3

 للبدء – الكلمات معالج مثل - معٌن بتطبٌق الخاصة الجزئٌة البرمجة ) Macro Viruses ( الكبٌرة الجزئٌة الفٌروسات تستخدم
 .بنشاطها

 التطبٌق فً ساكنة وتظل )ماٌكروسوفت شركة من واكسل وورد برامج ملفات مثل( البٌانات ملفات الفٌروسات من النوعٌة هذه وتضرب
 .به الخاص التهٌئة حقل إصابة طرٌق عن نفسه

 أن ذلك فً والسبب .الملفات فٌروسات ضمن من تعد لا عامة بصورة لكن البٌانات، ملفات تصٌب الكبٌرة الجزئٌة الفٌروسات أن ورغم
 .فقط البٌانات ملفات إلا تصٌب لا الكبٌرة الجزئٌة فٌروسات بٌنما البٌانات وملفات البرامج تصٌب قد الملفات فٌروسات

 
 الإلكترونً البرٌد فٌروسات- 4

 البرٌد خدمة مقدم لبرنامج )الفٌروس طرٌق عن( الوظائف بعض فبإضافة الإلكترونً البرٌد بواسطة تنتقل التً الفٌروسات هً
 عن بدلاا  فقط ساعات خلال العالم عبر الانتشار إمكانٌة للفٌروسات أصبح (( Outlook ( لوك أوت ماٌكروسوفت مثل( القٌاسً الإلكترونً

 .شهور
 برٌد فٌروس أول بل الكترونً، برٌد فٌروس أول لٌس ومالٌسا(. Melissa ( مالٌسا فٌروس الإلكترونً البرٌد فٌروسات أشهر ومن
 . م 1987 خرٌف فً ) Christma Exec ( فٌروس هو شرسة بصورة بنجاح انتشر الكترونً

 شكل فً ذاتٌاا  نفسه ٌرسل أن ٌمكن أنه إلا الكترونً، برٌد كفٌروس ٌعمل أنه إلى فبالإضافة الكبٌرة، الجزئٌة الفٌروسات من مالٌسا وٌعتبر
 .بالفٌروس مصابة وثٌقة

 
 بالفٌروسات الإصابة أعراض

 .الشدٌد البطء
 .الآلً الحاسب )تجمد أو( تعلٌق
 .الآلً الحاسب انهٌار
 .ومتصل عشوائً بشكل الصلب القرص لمبة إضاءة
 .البرامج تشغٌل أو لفتحها اللازم الزمن وزٌادة الملفات أحجام زٌادة
 .قبل من صالحة كانت تالفة بٌانات وجود
 .متوقعة وغٌر مؤلوفة غٌر حوار ومربعات خطؤ رسائل ظهور
 .المستخدم تدخل دون مستمر آلً بشكل الآلً الحاسب تشغٌل إعادة

 
 (1) الآل الحاسب دٌدان

 تطبٌقً برنامج تعتبر فالدودة به خاص ملف وله ذاته بحد مستقل برنامج عن عبارة هً ) Worm Computer ( الآلً الحاسب دودة •
 .الفٌروسات فً الحال هو كما آخر لملف نفسه ٌضٌف لأن ٌحتاج ولا لوحده ٌعمل أن ٌمكن متكامل

 
 :والفٌروسات الدٌدٌدان بٌن الأصلٌة الفوارق •

 .للتنفٌذ القابلة بالملفات مباشرة تلتحم لا للفٌروسات خلافاا  وهً تنتشر، لكً الإٌصالات وروابط الشبكات تستخدم الدٌدان 1.
 

  (2)الآلً الحاسب دٌدان
 أو معٌن ملف كفتح باستثارتها قٌامة أو المستخدم تدخل دون المصابة الآلً الحاسب بشبكات المرتبطة الآلً الحاسب أجهزة الدٌدان تصٌب . 2

 .الفٌروسات فً الحال هو كما برنامج تشغٌل
 .)محدث حماٌة ببرنامج محمٌاا  الجهاز ٌكن لم إذا( إلكترونً برٌد فتح بمجرد أو الإنترنت مواقع بعض تصفح بمجرد الجهاز إلى تنتقل . 3
 .الفٌروسات من وأوسع أسرع بشكل تنتشر ٌجعلها الأمر وهذا
 

 الدٌدان انتشار طرق
 :ٌلً ما الدٌدان بها تنتشر التً الطرق أهم من
 .المصابة الإلكترونً البرٌد مرفقات 1.
 .الحماٌة برامج أو التشغٌل أنظمة فً الأمنٌة الثغرات عبر التسلل 2.
 خلالها من التً الإنترنت مواقع بعض زٌارة عند التلقائً التحمٌل 3.

 .الإلكترونً البرٌد داخل الارتباطات احد استخدام عند أو الدٌدان تنتشر
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 الدٌدان أضرار

 :ٌلً ما الدٌدان أضرار أهم من
 .إلٌه ضاره برامج تحمٌل أو إلكترونً برٌد إرسال أو الإنترنت مواقع لمهاجمة المصاب الآلً الحاسب ٌستخدم أن للمهاجم تتٌح

 .الباب ذلك خلال من به التحكم ٌمكن حٌث المصاب الجهاز فً (Back Door )خلفً باب فتح خلالها من ٌمكن
 .المصاب الآلً الحاسب جهاز فً المخزنة البرٌد عناوٌن فً الكترونً برٌد كل إلى نسخة وإرسال نفسها بنسخ تقوم أن للدٌدان ٌمكن

 
 طروادة أحصنة برامج

 .المستخدم ٌتوقعها لا لمهام بعض بؤداء ٌقوم للتنفٌذ قابل )كود( برنامج من جزء بؤنه طروادة حصان ٌعرف الآلً، الحاسب أمان مجال فً •
 فتح فً سبباا  وكانوا الجنود من عدد به اختبؤ الذي الخشبً الحصان أسطورة مع عمله تشابه هو الاسم بهذا الضار البرنامج هذا تسمٌة سبب •

 .)خشبً حصان( بريء برنامج داخل مختبئ )الجنود( ضار برنامج هو طروادة حصان فبرنامج طروادة مدٌنة
 . تتضاعف أو تتكاثر لا بؤنها الآلً الحاسب ودٌدان فٌروسات عن طروادة أحصنة تختلف •
 
 

 الضارة البرامج مكافحة
 ومن واحد آن فً طروادة وأحصنة والدٌدان الفٌروسات من كل لمكافحة واحدة برامج حزمة باستخدام الضارة البرامج مكافحة ٌمكن

 :أشهرها
 (. McAfee) مكافً برامج حزمة 1.
 (. Symantec )سٌمانتك برامج حزمة 2.
 (. Kasper SKY )سكاي كاسبر برامج حزمة 3.
 (. NORTON) نورتون برامج حزمة 4.
 

  :جٌدة مكافحة للحصول على التالٌة الخطوات أتباع من لابد الحالات جمٌع وفً
 .ودوري آلً بشكل المكافحة برنامج تحدٌث
 .التلقائً التحدٌث خاصٌة تنشٌط طرٌق عن وآلً دوري بشكل التشغٌل نظام تحدٌث

 .التشغٌلٌة الامتدادات لها التً الإلكترونً البرٌد مرفقات فتح عدم
قبل  من إصدارها ٌتم التً )الأوفٌس كنظام( الأخرى التطبٌقٌة البرامج وبعض التشغٌل بؤنظمة الخاصة الأمنٌة الإصلاح ملفات تحمٌل

الشركات المصنعة)كشركة ماٌكروسوفت( بشكل مستقل لسد ثغره أمنٌه خاصه لم ٌتم سدها من خلال التحدٌد التلقائً وكذلك تحمٌل جزم 
 ( الجدٌدة حال ظهورهاService Packالخدمة)

 
 

 ومن التالٌة الطرق جمٌع أو أحد على المكافحة برامج تعمل أن نوٌمك
  :وأشمل أفضل حماٌة لتوفٌر الطرق هذه جمٌع تفعٌل الأفضل

 منتصف عند(محددة أوقات عند الجهاز مكونات جمٌع بفحص لٌبدأ المكافحة برنامج عمل تحدٌد خلاله من ٌتم معٌن زمنً جدول باستخدام
 .)مثلاا  ٌوم كل من اللٌل

 .وقت أي فً ذلك ٌكون أن وٌمكن المستخدم قبل من الطلب عند
 الفتح عملٌة تتم أن قبل فتحة المراد الملف بفحص المكافحة برنامج ٌقوم الحالة هذه وفً .نوعها كان أٌاا  الملفات فتح أو البرامج تشغٌل عند

 .طروادة وأحصنة والدٌدان الفٌروسات من خلوه من للتؤكد الفعلٌة
 

 مكافحتها وطرق التجسس برامج
 الجزء هذا أهداف

 .وأنواعها التجسس ببرامج التعرٌف •
 .التجسس برامج عمل طرٌقة توضٌح •
 .مكافحتها وطرق التجسس برامج وجود أعراض معرفة •
 
 الفصل هذا فً ستتعلمه ما
 .الضحٌة الجهاز فً ٌفعله وماذا وخطورته التجسس برنامج •
 .والتسجٌل الرصد برامج على كمثال المفاتٌح راصد برنامج •
 .عنه إحصائٌة معلومات وبناء وتسجٌلها المستخدم عادات بمراقبة تقوم التً التجسس برامج على كمثال المتتبع برنامج •
 .التجسس برامج تعمل كٌف •
 .انتقالها وطرق التجسس برامج وجود أعراض •
 .التجسس برامج مكافحة طرق •
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 التجسس وطرق مكافحتهابرامج 

ظهرت فئة جدٌده من البرامج الماكرة هً برامج التجسس وبرنامج التجسس لٌس بفٌروس ولكن فعله  الماضٌةالسنوات القلٌلة  لخلا مقدمة:

الٌس بكل هدوء أوٌى وأخطر من الفٌروسات والدٌدان وأحصنه طروادة فبالرغم من عد تسببه فً تلف البٌانات إلا أنه ٌعمل عمله من وراء الكو

ودون علم المستخدم وٌقوم بنقل المعلومات لمالكه وبرنامج التجسس هو عبارة عن خدعه ماكرة مثله فً ذلك مثل الفٌروس ولكنه بصورة عامه 

 أقٌل شهرة

 التجسس برنامج تعرٌف
 عن معلومات على بالحصول سراا  ٌقوم برنامج أي" بؤنه عرّفه حٌث الموجودة التعارٌف أفضل التجسس لبرنامج وٌبودٌا تعرٌف ٌعتبر
 دعائٌة بدعاوى وخاصة بالأنترنت الربط طرٌق عن المستخدم
 ."وإعلانٌة
 .الإنترنت شبكة من تنزٌلها ٌمكن مشاركة برامج أو خفٌة مجانٌة مكونات شكل فً التجسس برامج تضمٌن ٌتم عادةا 

 
  ( 1 )التجسس برامج أنواع

 .تتبع وبرامج وتسجٌل، رصد برامج :رئٌسٌٌن نوعٌن إلى التجسس برامج تصنٌف ٌمكن
 والتسجٌل الرصد برامج
 شٌوعاا  الأنواع أكثر وهً الفؤرة وحركات )المفاتٌح لوحة من( المفاتٌح راصد أو مسجل هو والتسجٌل الرصد برامج من المعروف النوع
 .الائتمان بطاقات وأرقام السر كلمات سرقة عملٌة فً وإزعاجاا 

 .المستخدم بفعله ٌقوم ما وتكوٌن ترتٌب ٌعٌد لكً الفؤرة وحركات المفاتٌح ضغطات بتسجٌل وٌقوم الخلف فً صمت فً ٌعمل
 

 ( 2 )التجسس برامج أنواع
 .والدردشة الإلكترونً للبرٌد ومسجلات راصدات أٌضاا  هناك

 )المتتبعات( التتبع برامج
 وأنماطه الاستخدام عادات بمراقبة تقوم
 .علٌها بناءا  التقارٌر عمل بهدف إحصائٌة كبٌانات وتخزٌنها

 
  )(1التجسس برنامج عمل طرٌقة

 .الفٌروسات لمكافحة المصممة البرامج خلال من كامل بشكل مكافحته ٌمكن لا ولذلك كفٌروس التجسس برنامج ٌصنف لا فنٌاا 
 بل البٌانات تتلف ولا خلسة التجسس برامج تعمل حٌن فً ذاتٌاا، نفسها ونسخ الآلً الحاسب جهاز على البٌانات بإتلاف الفٌروسات تقوم
 .علٌها تتجسس

 كمهمة وتعمل الجهاز على نفسها بنسخ تقوم أن التجسس لبرامج ٌمكن
 علم دون لمالكها بالمستخدم الخاصة السرٌة المعلومات وتنقل خلفٌة،

 .المستخدم
  

  ( 2 )التجسس برنامج عمل طرٌقة
 :أساسٌان مكونان التجسس برنامج لدى
 مفٌدة، وظائف وٌوفر العلن فً ٌعمل عادي برنامج وهو الأمامٌة الواجهة فً جزء
 .المعلومات وٌنقل ٌراقب تجسس برنامج وهو الخلف فً جزء
 أشكال من شكل أو صورة أي فً البقاء التجسس لبرنامج ٌمكن

 (. Applets ) أكواد أو ( ActiveX, Plug-in ) مثل التطبٌقات ذلك فً بما للتنفٌذ القابلة البرامج
 

 ( 3 )التجسس برنامج عمل طرٌقة
 .التصفح وعادات الدٌموغرافٌة المعلومات تجمع ذلك إلى بالإضافة ولكن فقط، الشخصٌة المعلومات بجمع التجسس برامج تقوم لا عادة

 .استخدامه وعادات المستخدم عن سجلات لبناء الأخرى البٌانات لقواعد وإضافتها بٌعها ٌتم أن المحتمل من علٌها المتحصل المعلومات
 برنامج مالك لدى الضحٌة سجل تحدٌث بغرض الضحٌة جهاز من المعلومات بنسخ مرة كل فً )الضحٌة جهاز فً الذي( البرنامج ٌقوم
 .التجسس
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  1) (انتقالها وطرق التجسس برامج وجود أعراض

 .المعتاد الحد من أعلى نشاط 1.

 .تلقائٌا   بالإنترنت الاتصال بطلب القٌام 2.

 .الإنترنت لمتصفح إضافتها تتم مألوفة غٌر أدوات أشرطة ظهور 3.

 .المستخدم قبل من علٌها المتصفح ضبط تم التً الصفحة خلاف الإنترنت لمتصفح بداٌة صفحة اختٌار 4.
 

  ( 2)انتقالها وطرق التجسس برامج وجود أعراض
  :هما طرٌقتٌن التجسس برامج بها تنتقل التً الطرق أشهر ومن
 .وبعلمه المستخدم قبل من الآلً الحاسب على تثبٌتها ٌتم حتى عادٌة أو نافعة برامج وكؤنها تظهر . 1
 .المستخدم علم دون البرنامج هذه تثبٌت مع تثبٌتها ٌتم بحٌث أخرى برامج فً الاختفاء . 2
 

 التجسس برامج مكافحة
 برامج من بالحماٌة ٌقوم برنامج هناك لٌس بؤنه القول وٌمكن .التجسس مكافحة برامج بإزالة تقوم أنها هً التجسس برامج به تقوم ما أخطر من

 : ومنها الوقائٌة التدابٌر بعض أخذ ٌمكن ولكن كاملة، بدرجة التجسس
 .البٌانات استرجاع خصائص فلاتر 1.
 .المنبثقة والنوافذ الإعلانات حاجبات 2.
 .التجسس برامج مضادات استخدام 3.
 .التطفل كشف وبرامج الشخصً النار جدار استخدام 4.
 .الإنترنت متصفح تؤمٌن 5.
 .المرور كلمات إدخال تؤمٌن 6.
 
 
 ( 1)البٌانات استرجاع خصائص فلاتر.1

 تتم التً بالمواقع الخاصة (Cookie Screeners) زالكوكٌ بملفات ٌسمى ما أو البٌانات استرجاع وسائل )تعطٌل/تفعٌل( إعداد ٌمكن
 .المتصفح خلال من وذلك زٌارتها

 تتطلب المواقع من الكثٌر لأن به ٌنصح لا قد الإجراء هذا أن إلا البٌانات استرجاع وسائل كافة بتعطٌل ٌقومون المستخدمٌن من العدٌد
 .بالكامل الخدمة هذه تفعٌل

  ( 2 )البٌانات استرجاع خصائص فلاتر.1
 الجهاز لامتلاء ٌإدي أن شؤنه من هذا ولكن .ٌدوٌاا  المسترجعات تنقٌح ٌتم لكً "القبول قبل التحذٌر" خاصٌة استخدام هو الآخر البدٌل

 .الإنترنت بتصفح القٌام عند ) Cookie ( زالكوكٌ ملفات تشغٌل حث بؤوامر
 برفض المتصفح وسٌقوم زٌارتها، تتم التً للمواقع الخصوصٌة إعدادات نقل للمستخدمٌن ٌمكن الحدٌثة الإنترنت متصفحات فً

 خصوصٌة سٌاسة بها لٌس التً للمواقع بالنسبة تلقائٌاا  الاسترجاعان
 

  ( 1 )المنبثقة والنوافذ الإعلانات حاجبات .2
 الإعلانات صور وعرض تنزٌل إجهاض على تقوم برامج عن عبارة هً (Pop-UP Blockers) المنبثقة والنوافذ الإعلان حاجبات

 الظهور من المنبثقة النوافذ منع وكذلك الإعلانً، والإغراق لدعائٌةا
 .التلقائً

 يا من بهم الخاصة الصلبة الأقراص خلو على ٌحافظوا أن للمستخدمٌن وٌمكن .المتصفح أداء من تحسن أن الإعلان لحاجبات ٌمكن
 .الإعلانات حاجبات باستخدام ضرورٌة غٌر ملفات

  ( 2 )المنبثقة والنوافذ الإعلانات حاجبات .2
 .إعطاإها ٌتم التً المعلومات تحدٌد طرٌق عن الخصوصٌة عملٌة من تحسن أن الإعلانات حاجبات لبعض ٌمكن
 الموقع غٌر المواقع بعض خلال من المفٌدة الإعلانات بعض حجب على تعمل إنها حٌث الخفٌف السلبً الأثر بعض الإعلان مانعات لدى
 .للإعلان الأصلً

 وصحة مرجعتٌها من التؤكد بعد إلا استخدامها وعدم المواقع بعض زٌارة عند تلقائٌاا  تظهر التً المنبثقة للنوافذ السماح بعدم بشدة ٌنصح
 .تحمله الذي العنوان

 
 التجسس برامج مضادات استخدام .3

 Antispyware التجسس مكافحة برامج استخدام هً وجودها حال فً وإزالتها التجسس برامج ضد للدفاع وسٌلة أفضل من
Scanners .) )ًوتحدٌثها وتشغٌلها تركٌبها طرٌقة حٌث من الفٌروسات مضادات ببرامج شبٌهة برامج وه 

 زالكوكٌ ملفات بحذف التجسس مكافحة برنامج ٌقوم كما الفٌروسات، مكافحة برنامج طرٌقة بنفس التجسس برامج مكافحة برنامج ٌعمل
 .آمنة الغٌر
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 e7sas  - مبدعٌن التلخٌص            ( -12المحاضرة ) -مهارات الحاسب الآلً 

 . محفوظة الملف هذا وطباعة نسخ حقوق
  الناشر من اذن على الحصول دون الطباعة النسخ مراكز أو للمكتبات ٌجوز لا

 كوب كوفً منتدٌات موقع صاحب من أو e7sas_ud@  بتوٌتر الخاص الحساب من الاستفسار ٌرجى الاذن هذا عن الحصول لطلب
 

 

cup.net-www.cofe وبمنتدٌات كوفً ك 
  ( 1 )التطفل كشف وبرامج الشخصً النار جدار استخدام .4

 ٌوفر قد ( Personal Firewall ) الناري الجدار برنامج تثبٌت فإن لذا الإنترنت، تصفح أثناء نفسها تثبت أن ٌمكن التجسس برامج
 إن التجسس برامج بحجب تقوم النارٌة الجدران وهذه .الحماٌة بعض

 .المستخدم إذن دون بالأنترنت الاتصال من ومنعها وجدت
 إن المستخدمٌن إعلام وكذلك .الإنترنت تصفح أثناء الحاسب لجهاز للدخول محاولات أي حول المستخدمٌن تنبٌه النارٌة للجدران ٌمكن

 بذلك تفوٌض دون بٌانات إرسال ٌحاول برنامج أي هناك كان
 
  ) ( 2التطفل كشف وبرامج الشخصً النار جدار استخدام .4

 وكذلك به، المصرح الغٌر الدخول محاولات لرصد (IDS) (Intrusion Detection Systems) التطفل كشف أنظمة تستخدم
 .النظام حالة أو الشبكة حركة مراقبة

 .المقبولة غٌر أو السٌئة السلوكٌات هً ما تحدد بٌانات قاعدة ٌتطلب فهو .له الموضوعة الخطة على ( IDS ) نظام ٌعتمد
 تدل والتً جرت التً التغٌٌرات مراقبة ٌمكنه ثم ومن العادٌة، الأنشطة ماهٌة على التطفل كشف نظام ٌتعرّف البٌانات قاعدة طرٌق عن

 .فٌه المشكوك النشاط أو التطفل عملٌة على
 الإنترنت متصفح تأمٌن .5
 .الأمان من مقبولة لدرجة الإنترنت متصفح أمان إعدادات ضبط هً التجسس لبرامج المضادة الإجراءات من •
 تشغٌل أنظمة )فً(ins-Plug ) و ( ActiveX ) من لكل التالٌة الخٌارات مع العالً، أو المتوسط المستوى فً الأمان وضع ٌجب •

 :)وٌندوز
 .آمنة بؤنها علٌها مإشر الغٌر ( ActiveX ) كود إبطال 1.
 (. Plug-ins)و ( ActiveX ) من بكل التحكم تنشٌط 2.
 للمعروفة السماح خلال من وذلك ( ActiveX ) بتنزٌل التحكم تنشٌط 3.
 (. Unsigned ) الآمنة غٌر ومنع ( Singed ) آمنة بؤنها منها

 
 المرور كلمات إدخال تأمٌن .6

 عند العادٌة المفاتٌح لوحة عن عوضاا  الشاشة على مرسومة افتراضٌة مفاتٌح لوحة استخدام هً التجسس برامج مكافحة طرق أحد من
 .السرٌة والأرقام المرور كلمات إدخال

 هذه استخدام تم وقد .المستخدم قبل من علٌها الضغط ٌتم التً لأزرار التقاط من والتسجٌل الرصد برامج منع الإجراء هذا خلال من ٌمكن
 .التجارٌة البنوك مواقع من العدٌد قبل من الطرٌقة

 

 

 

 

 

http://www.cofe-cup.net/
http://www.cofe-cup.net/

